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CAPÍTULO 4 
Ética, legalidad y sostenibilidad

4.1. Gobernanza ética en el manejo de datos

Surge ahora, el tema de la gobernanza ética, lo cual va 
más allá de lo técnico observado hasta ahora, pero que ya 
hemos tocado puntualmente en algunos de los subtemas. 
El sustento ético para el trabajo contable y las IAs, reviste 
todo un tema en sí mismo ya que busca establecer los 
principios, marcos de acción y responsabilidades que tocan 
en la gestión de datos financieros, los cuales no sólo se 
rigen por el respeto a la ley establecida, sino también a los 
valores inherentes a la profesión contable. Como menciona 
Takamizawa (2024), promover el uso responsable de la 
IA, remarcando cómo los contadores son profesionistas 
confiables, fincados en un código ético, juegan un rol 
esencial en el trabajo con estas tecnologías, traerá mejo-
res resultados en el ejercicio global de la profesión. La 
gobernanza tendrá pues, una conceptualización como 
“estructura de regulación” (Mayntz, 2006, p.104), lo 
que habla de una estructura dirigida al trabajo no solo 
empresarial o privado, sino también al público, donde los 
sistemas convergen en un interés de observación global 
si lo vemos desde nuestra modernidad. Esto nos lleva a 
los senderos de la búsqueda de un trabajo que se dirija 
a buscar el beneficio de todos y no unos pocos, donde la 
interacción entre cada sector involucrado, signifique un 
crecimiento y mejora de la vida pública. Así, veamos cómo 
tiene lugar la gobernanza ética en el trabajo con IAs desde 
la profesión contable.
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La gobernanza posee dos características fundamentales: 
una analítica que permite describir y explicar las interac-
ciones de actores, procesos y reglas formales e informales 
con las que una sociedad determina sus conductas, toma 
y ejecuta sus decisiones en dicha sociedad y su gobernan-
za; y una normativa que parte de un valor y se acompaña 
de un postulado y prescripción social con aquello que se 
considera bueno o malo (Gómez y cols., 2023). En este en-
torno digital, más allá de la ciberseguridad, otras formas 
de lograrla son mediante consideraciones éticas como la 
justicia, igualdad, transparencia, responsabilidad social y 
la confianza pública. A esto, deberemos agregar que en la 
contabilidad se toma en cuenta un aspecto central ético, 
ya que se basa en integridad, objetividad, confidencialidad 
y diligencia profesional, todos ellos valores inscritos en su 
código ético como la Federación Internacional de Conta-
dores (IFAC, 2022) y el Instituto Mexicano de Contadores 
Públicos (IMCP, 2024). Estos principios de los contadores 
se enfrentan a modernos dilemas éticos cuando se trata 
del uso de la IA, algunos de los cuales ya revisamos en el 
apartado anterior como desafíos, pero podemos conside-
rarlos en una lista sencilla a continuación:

1. Sesgos en el tratamiento de los datos a causa de un 
mal entrenamiento de la IA, afectando a clientes, contri-
buyentes y a la organización para la que labora. 
2. Fenómeno black box cuya opacidad hace que el pro-
fesional contable pueda no estar en conocimiento de 
los procesos y no sea capaz de ofrecer explicaciones de 
sus decisiones.
3. Delegación de decisiones a algoritmos de la IA, de-
jando de lado su responsabilidad como supervisor y 
responsable de la toma de decisiones y entrega de in-
formes.
4. Confidencialidad y consentimiento informado en una 
época en que los datos financieros sensibles. 
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Se puede decir que nuevos dilemas tienen que generar 
nuevos lugares para los principios que se han de retomar. El 
modo ético insiste en temas de fondo comunes de los cuatro 
puntos arriba mencionados, como la confidencialidad 
y la responsabilidad; todo eso debe conformarse en un 
código reforzado y en conocimiento de las funciones que 
está desempeñando, estando enfocado al trabajo con IA u 
otras tecnologías emergentes de apoyo. Un ejemplo, es la 
subsección 111 del Código de Ética del Contador (2024), 
acerca de la integridad del contador sobre la no asociación 
consciente con informes, declaraciones, comunicaciones u 
otra información que sean falsas o engañosas. Es decir que, 
por un problema de omisión o confusión, trascienda su 
integridad. ¿Esto aplica para algún problema relacionado 
con la IA? Si ocurre el fenómeno black box, ¿este apar-
tado protege al contador de alguna mala información 
generada por la IA? Como hemos visto hasta este punto, 
las posibilidades de que se involucre el propio contador 
en el mal input informativo de la IA, puede ser uno de 
los problemas en los que exista un mal manejo de esta 
tecnología y donde se pueda ver afectada la integridad del 
contador, pero no podemos especificar si es por omisión o 
por algún mal manejo. Se podrían generar más ejemplos 
incluso elaborados utilizando el código ético para llamar 
la atención acerca de la regulación y modificaciones que 
bien podrían quedar a manera de adendum del código 
para situaciones con inteligencia artificial que no aparecen 
en ningún momento de sus casi 400 páginas. Arnold y 
Cardwell (2025), retoman el International Ethics Standards 
Board of Accountants (IESBA) del IFAC, y en su revisión de 
diciembre de 2024 ya apuntan una llamada atenta a realizar 
revisiones relacionadas a las tecnologías, las cuales tienen 
antecedente en su informe de Revisión de Tecnologías de 
2023, donde se busca lo siguiente:
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1. Establecer una expectativa para una cultura organiza-
cional ética, a través de la exhibición de una conducta 
ética en relaciones profesionales y de negocios y accio-
nes para promover y estimular la cultura basada en la 
ética en las organizaciones.
2. Proveer de guías actualizadas para identificar y eva-
luar amenaza asociadas al uso de tecnología, incluyen-
do amenazas relacionadas al interés propio y autoeva-
luación.
3. Proveer guía en el juicio sobre el ejercicio profesional 
al usar los resultados de tecnología, incluyendo factores 
a considerar.

Abordar las amenazas a la confidencialidad, la competen-
cia profesional y la debida diligencia, así como las circuns-
tancias complejas, incluyendo:

1. Enfatizar la importancia de las habilidades interperso-
nales de comunicación y organizativas como parte de la 
competencia profesional.
2. Actualizar los requisitos no sólo para establecer limi-
taciones a los servicios prestados, sino también para ex-
plicar las implicaciones de estas limitaciones a los clien-
tes.
3. Aclarar que el principio de confidencialidad significa 
tomar las medidas apropiadas para proteger la confi-
dencialidad de la información en su recopilación, uso, 
transferencia, almacenamiento o retención, difusión y 
destrucción legal. Se han ampliado los requisitos y se ha 
aclarado y proporcionado orientación actualizada sobre 
la autorización de uso o divulgación.
4. Proporcionar orientación sobre el ejercicio del juicio 
profesional en la gestión de la complejidad.
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Actualizar las Normas Internacionales Independientes en 
relación con la prestación de servicios no relacionados con 
la tecnología, incluyendo:

1. Orientación sobre las relaciones comerciales estre-
chas relacionadas con la tecnología, incluyendo la con-
cesión de licencias y el desarrollo conjunto de produc-
tos y soluciones con el cliente.
2. Establecer requisitos y orientación específicos sobre 
el suministro, la venta, la reventa o la concesión de li-
cencias de tecnología para o de los clientes de auditoría.
3. Proporcionar orientación sobre las posibles amenazas 
que podrían crearse por la prestación de servicios de sis-
temas de TI (tecnologías de la información), esto incluye 
ejemplos de servicios de sistemas de TI, que resulten 
en la asunción de responsabilidades de gestión como el 
almacenamiento o la gestión de datos en nombre de un 
cliente de auditoría. (Arnold y Cardwell, 2025).

Como vemos, existen antecedentes normativos en térmi-
nos éticos acerca del trabajo con tecnologías emergentes. 
Son elementos clave a considerar en el entrecruce sutil en-
tre ética y normativas tecnológicas que la IFAC viene con-
siderando desde hace ya un par de años. Claramente, a la 
par que las tecnologías cambian y se desarrollan, las nor-
mas éticas deben estar atentas a ese cambio y abordarlo 
desde un entorno profesional, cohesionado con las bases 
de su trabajo y en el reconocimiento de sus limitantes para 
poder llegar a ellas.

Yendo a organismos coordinadores más grandes que pro-
porcionan guía para que todas las profesiones, incluida la 
contable puedan formar parte de un todo global que se 
atiene a normas éticas que sean fácilmente identificable, 
donde las bases profesionales se hallarán en una economía 
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ética de su servicio en una lectura sencilla sobre el uso con-
creto de las IA, pues mientras arriba veíamos la correlación 
del ejercicio contable ético con el trabajo con tecnologías, 
la OCDE (2024) y la Comisión Europea (2022), ya han pues-
to en la mira, el trabajo con las IAs en cuatro puntos ilustra-
dos en la siguiente imagen:

Figura 1. Principios éticos a tomar en cuenta en el trabajo 
con la IA.
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Queremos remarcar que, como en el IESBA del IFAC, la 
OCDE tiene antecedentes de tiempo trabajando sus AI 
Principles, desde 2019 y han tenido su más reciente actua-
lización en 2024, yendo a la par del desarrollo de las IAs, y 
a la vez proponiendo la constante adaptación a los marcos 
reguladores de cada país para constituir normativas legales 
mejor afinadas como veremos más adelante, pero sobre 
todo, en apego a las metas de Desarrollo Sustentable pro-
puestas por la ONU (OCDE, 2024), que involucran medidas 
ecológicas y la oportunidad de cambiar los canales de ob-
tención de energías renovables que permitan un entorno 
más sano y confiable para el continuo desarrollo de estas 
tecnologías sin afectar al equilibrio ambiental (abundare-
mos en esto más adelante). 

Terminemos esta sección del capítulo con el Principio 
1.5 de la OCDE (2024) para la contabilidad, lo cual puede 
guiarnos sobre los puntos expuestos arriba y demostrar 
que no se trata solamente de cumplir normativamente 
con un código ético, sino entrar en un compromiso activo 
por entender el rol del contador en el uso de las IAs y 
también reafirmar su compromiso y confianza profesional 
en alinear el trabajo con las tecnologías emergentes con su 
propio trabajo honesto:

“Los actores de la IA deben ser responsables del correcto 
funcionamiento de los sistemas de IA y del respeto de 
los principios anteriores en función de sus roles, el 
contexto y de acuerdo con el estado de la cuestión.
Con este fin, los actores de la IA deben garantizar la 
trazabilidad, incluso en relación con los conjuntos de 
datos, los procesos y las decisiones tomadas durante el 
ciclo de vida del sistema de IA, para permitir el análisis 
de los resultados del sistema de IA y las respuestas a las 
consultas, de forma apropiada al contexto y de acierto 
con el estado del arte.
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Los actores de la IA deben, en función de sus roles, su 
contexto y su habilidad de acción, aplicar un enfoque 
sistemático de gestión de riesgos a cada fase del ciclo 
de vida de la IA, de forma continua y adoptar una con-
ducta empresarial responsable para abordar los riesgos 
relacionados con los sistemas de IA y otras partes inte-
resadas. Los riesgos incluyen aquellos relacionados con 
sesgos perjudiciales de derechos humanos, incluyendo 
la seguridad, la protección y la privacidad, así como de-
rechos laborales y de propiedad intelectual.” (OCDE, 
2024, p.9).

4.2. Marco legal y regulatorio

Dentro de la búsqueda de establecer leyes que sean más 
justas y que permitan no entorpecer el campo de acción 
de las organizaciones que trabajan activamente con las IAs 
(aunque aquí proponemos también pensar en grupos que 
quizás no tienen un presupuesto grande para la adquisi-
ción de software IA, pero que la implementan en sus fun-
ciones de machine learning o generativas, con aplicaciones 
al alcance de todos), la gobernanza ética se ha de apoyar 
en otro gran pilar activo en el trabajo con la IA: el marco 
legal que permita cumplir las obligaciones vinculantes y las 
posibles sanciones en el caso de incumplimiento. Varios 
organismos internacionales han participado en esta tarea, 
pero hemos de hacer notar los que han significado el es-
tándar más fiel de los principios de gobernanza y legalidad 
en conjunto.

En 2016, el Parlamento Europeo proclamó su primer regla-
mento relativo a la protección de datos de personas físicas. 
Este documento es un hito en varios campos del sector de 
la seguridad y los derechos humanos, y que valdría la pena 
relatar a profundidad, pero para efectos de este libro, po-
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demos retomar su párrafo 6 que ya mostraba una visión a 
ritmo rápido entre los acontecimientos globales y cómo es-
tos afectarían a los individuos en el futuro. Dice el párrafo:

“La rápida evolución tecnológica y la globalización han 
planteado nuevos retos para la protección de los datos 
personales. La magnitud de la recogida y del intercam-
bio de datos personales ha aumentado de manera sig-
nificativa. La tecnología permite que tanto las empresas 
privadas como las autoridades públicas utilicen datos 
personales en una escala sin precedentes a la hora de 
realizar sus actividades. Las personas físicas difunden 
un volumen cada vez mayor de información personal 
a escala mundial. La tecnología ha transformado tanto 
la economía como la vida social, y ha de facilitar aún 
más la libre circulación de datos personales dentro de 
la Unión y la transferencia a terceros países y organiza-
ciones internacionales, garantizando al mismo tiempo 
un elevado nivel de protección de los datos personales.” 
(GDPR, Unión Europea, 2016).

En este apartado del Reglamento, está claro el compromi-
so de la Unión Europea de comenzar a generar marcos só-
lidos y de equivalencia en todos los estados de la Unión, 
sentando un antecedente directo a regulaciones como las 
que observaremos a continuación, sólo quedará hacer la 
observación de que se busca una relación neutra del uso 
de la tecnología para la protección de los datos de la gen-
te, lanzando sobre la mesa la responsabilidad que tienen 
los organismos privados y del Estado que manejan datos 
personales para diversas instancias y su automatización en 
bases de datos electrónicas, estableciendo un marco de 
referencia para el Concilio de Inteligencia Artificial de la 
OCDE, al cual llegaremos más adelante.



76

El Acta de Privacidad del Consumidor en California (CCPA, 
por sus siglas en inglés), de 2018, fue también una ley 
importante que destacó como una guía representativa 
para la protección de datos. Destacamos aquí, los siguien-
tes puntos:

1. El derecho a saber acerca de la información personal 
que un negocio recolecta de ellos y cómo es usada y 
compartida;
2. El derecho a que la información personal recolectada 
del individuo, sea borrada (con algunas excepciones);
3. El derecho de optar salir de la venta o compartición 
de la información personal por medio de la GPC (Con-
trol de la Privacidad Global, por sus siglas en inglés);
4. El derecho a no ser discriminados por ejercer sus de-
rechos avalados por el CCPA. (CCPA, 2018).

Habremos de puntualizar que la GPC, es un estándar técni-
co propuesto para ser instalado en navegadores web para 
dejar de compartir datos personales durante la travesía en 
internet y que fue adoptado por varios navegadores como 
Mozilla Firefox, Duck Go y Brave y podía adoptarse tam-
bién como una extensión para navegadores (GPC, s/f). Esto 
habla también de una concientización respecto a cómo los 
sitios web tomaban información de los usuarios sin su con-
sentimiento explícito y las medidas tomadas para prote-
gerlos. Así mismo, esta ley tuvo la visión de normar a los 
negocios que utilizaban la información de los usuarios web 
obligándolos a ellos y a terceros (quienes podrían benefi-
ciarse de la información recolectada), a tener controles y 
obligaciones con respecto a dicha información, además de 
afrontar sanciones en el caso contrario. 

Por parte de la OCDE (2013, 2021), se generaron directri-
ces acerca de la privacidad y los flujos transfronterizos de 
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datos personales que son capaces de impactar a grandes 
números de usuarios de servicios, sean digitales o de otros 
negocios. Estas directrices ya lidian con el tema de la IA 
en el tratamiento de los datos, por lo que el tema de se-
guridad va directo sobre la solidez de los sistemas, como 
ilustran los siguientes puntos del Principio 1.4:

1. Los sistemas de IA deben ser robustos, seguros y pro-
tegidos durante todo su ciclo de vida, para que, en con-
diciones de uso normal, uso previsible o mal uso u otras 
condiciones adversas, funcionen adecuadamente y no 
representen riesgos irrazonables para la seguridad.
2. Deben existir mecanismos, según corresponda, para 
garantizar que, si los sistemas de IA corren el riesgo de 
causar daños indebidos o exhiben un comportamiento 
no deseado, puedan ser anulados, reparados o desman-
telados de forma segura, según sea necesario.
3. También deben existir mecanismos, cuando sea téc-
nicamente factible, para reforzar la integridad de la in-
formación, garantizando al mismo tiempo el respeto 
por la libertad de expresión. (OCDE, 2024, p.8).

Este escenario planteado por la OCDE, es un esfuerzo para 
desarrollar políticas confiables en el tratamiento de los da-
tos, desde la propia implementación de las IAs para poder 
ser seguras en la mayor medida posible y ejemplificar nor-
mativas sólidas para contextos de desarrollo diferentes don-
de ya se hayan desarrollado tecnologías de este calibre. Así 
mismo, están hechas para estimular la consideración por los 
derechos humanos y la protección de su información más 
sensible para que, en caso de que existan malos manejos, 
estos puedan ser tomados en cuenta como delitos en contra 
de la integridad de las personas.
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Esto nos lleva de lleno a los instrumentos legales que po-
see la OCDE, traducidos en sus recomendaciones para el 
Concilio en Inteligencia Artificial (OCDE, 2024). Algunos de 
los puntos más importantes de estas recomendaciones, se 
pueden resumir como sigue:

1. Reconocer que la confianza es un habilitador clave 
de la transformación digital; que, aunque la naturaleza 
de las futuras aplicaciones e implicaciones de la IA son 
difíciles de prever del todo, la confianza de los sistemas 
de IA son un factor clave para la difusión y adopción de 
esta; y que una sociedad bien informada es necesaria 
para el debate público para capturar el potencial 
beneficio de la tecnología al limitar los riesgos asociados 
a ella.
2. Reconocer que, dado el rápido desarrollo e imple-
mentación de la IA, hay una necesidad de política 
ambiental estable que promueva la aproximación 
humana en la IA confiable, que impulse la investigación, 
preserve los incentivos económicos para la innovación y 
que aplique todos los intereses de inversión de acuerdo 
a su rol y contexto.
3. Reconocer que la IA tiene el potencial de mejorar 
el bienestar de la gente, para contribuir a la actividad 
económica global positiva y sostenible, para incrementar 
la innovación y productividad y ayudar a responder a 
los retos globales clave. A la vez, estas transformaciones 
pueden disparar efectos internos entre las sociedades 
y las economías, significando cambios económicos 
notables, competencia, transiciones en el mercado 
laboral, desigualdad e implicaciones para la democracia 
y los derechos humanos, privacidad y protección de los 
datos y seguridad digital.
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El marco legal de la OCDE se fortalece con estas recomen-
daciones a manera de un campo manejable para estable-
cer leyes que sean consideradas con el entorno social y 
político de los países integrantes de la organización y que 
sean capaces de respetar los cinco grandes puntos esta-
blecidos como Principios del trabajo confiable con la IA, 
que son: a) crecimiento inclusivo, desarrollo sustentable 
y bienestar, b) respeto por las leyes, derechos humanos y 
valores democráticos, incluyendo la justicia y privacidad, 
c) transparencia y explicabilidad, d) robustez, seguridad y 
protección y e) capacidad de hacerse responsable. 

Estos marcos legales entran en conjunción con un trata-
miento ético de la IA y toda tecnología emergente de la 
que se tenga que depender en servicios automatizados. El 
trabajo contable se relaciona con esto desde sus esquemas 
éticos hasta el organizacional en los temas laborales. Con-
cretamente, en Estados Unidos el AICPA (Instituto Ameri-
cano de Contadores Públicos Certificados por sus siglas en 
inglés), ha testeado fuertemente su AFAIE (Marco de Res-
ponsabilidad para la Ética en uso de IA, por sus siglas en 
inglés), en 2024, proveyendo de reflexiones importantes 
para el trabajo del profesional contable de una forma no 
estática y que sea capaz de establecer actualizaciones se-
gún la constante evolución del campo de la IA (Dell y cols., 
2024, p.148), lo cual convierte a esta propuesta en un mar-
co proactivo e interesante por su integración y dirección. 
Lo que nos queda, es ver si en México existe la posibilidad 
de adoptar este tipo de propuestas y testearlas entre los 
profesionales de la contabilidad para generar más ámpula 
en un tema que a veces se tiene por dado y no se cues-
tiona. Lo cual nos lleva a observar el clima normativo en 
México y América Latina.
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El GDPR inspiró muchas normativas aplicadas en Latinoa-
mérica, lo que ha significado al menos, un paso hacia ade-
lante en regularizar este tipo de documentos buscando ho-
mogeneizar algunos puntos que permitan enlistar y perfilar 
leyes a corto plazo, que es un área donde históricamente 
se ha adolecido en la zona. Está, de entrada, el ejemplo de 
México con la Ley Federal de Protección de Datos Perso-
nales en Posesión de los Particulares (LFPDPPP) de 2010 y 
que ha sido actualizada y puesta vigente desde marzo de 
este año. Han de sobresalir los siguientes puntos:

1. Acerca del consentimiento en la entrega de infor-
mación, el artículo 7 señala que: El consentimiento 
podrá manifestarse de forma expresa o tácita. Se 
deberá entender que el consentimiento es expreso 
cuando la voluntad de la persona titular se manifieste 
verbalmente, por escrito, por medios electrónicos, 
ópticos, signos inequívocos o por cualquier otra tecno-
logía. El consentimiento será tácito cuando habiéndose 
puesto a disposición de la persona titular el aviso de 
privacidad, esta no manifieste su voluntad en sentido 
contrario. Por regla general será válido el consentimiento 
tácito, salvo que las disposiciones jurídicas aplicables 
exijan que la voluntad de la persona titular se manifieste 
expresamente. Los datos financieros o patrimoniales 
requerirán el consentimiento expreso de la persona 
titular, salvo las excepciones a que se refieren los 
artículos 9 y 36 de la presente Ley. El consentimiento 
podrá ser revocado en cualquier momento sin que se 
le atribuyan efectos retroactivos. Para revocar el con-
sentimiento, el responsable deberá, en el aviso de 
privacidad, establecer los mecanismos y procedimientos 
para ello. (Lo que refieren los artículos 9 y 36, es por el 
requerimiento legal o de una Corte, que solicite infor-
mación sobre algún involucrado en un proceso legal).
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2. Artículo 8. Tratándose de datos personales sensibles, 
el responsable deberá obtener el consentimiento 
expreso y por escrito de la persona titular para su 
tratamiento, a través de su firma autógrafa, firma elec-
trónica, o cualquier mecanismo de autenticación que al 
efecto se establezca. No podrán crearse bases de datos 
que contengan datos personales sensibles, sin que se 
justifique la creación de las mismas para finalidades 
legítimas, concretas y acordes con las actividades o 
fines explícitos que persigue el sujeto regulado.
3. En términos de los derechos de las personas titulares 
de los datos personales dice el Artículo 24. La persona 
titular tendrá en todo momento el derecho a solicitar 
la cancelación de sus datos personales de los archivos, 
registros, expedientes y sistemas del responsable, 
a fin de que los mismos ya no estén en posesión del 
responsable. La cancelación de datos personales dará 
lugar a un periodo de bloqueo tras el cual se procederá a 
la supresión del dato, el responsable podrá conservarlos 
exclusivamente para efectos de las responsabilidades 
nacidas del tratamiento. El periodo de bloqueo será 
equivalente al plazo de prescripción de las acciones 
derivadas de la relación jurídica que funda el tratamiento 
en los términos de la Ley aplicable en la materia, y 
una vez cancelado el dato se dará aviso a la persona 
titular. Cuando los datos personales hubiesen sido 
transmitidos con anterioridad a la fecha de rectificación 
o cancelación y sigan siendo tratados por terceros, el 
responsable deberá hacer de su conocimiento dicha 
solicitud de rectificación o cancelación, para que proce-
da a efectuarla también.

Estos son claros ejemplos de lo que significa una protección 
legal de la información. En el terreno contable, es parte 
de la dinámica de compromiso y confidencialidad tener 
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este tipo de cosas en mente. No obstante, las lagunas de 
regulación en lo que respecta a las IAs, ha representado 
una conversión a vacío legal, lo cual genera problemas 
con el tratamiento de datos donde se involucra esta 
tecnología. Los límites de protección deben cubrirse y 
modernizarse en el sentido que hemos estado revisando 
en las anteriores leyes, sobre todo en el apoyo de la 
normatividad propuesta por la OCDE. En Brasil, Argentina 
y Chile, sus leyes y proyectos están en una construcción 
constante para evitar vacíos regulatorios en el tema de la 
IA. Como veremos más adelante, el llamado “sur global”, 
todavía adolece de una visión a largo plazo y prevención 
de problemáticas sobre el tema, lo cual los convierte 
en objetivos de terceros maliciosos que puedan buscar 
defraudar a organizaciones y particulares en sus finanzas 
ante esos vacíos. La eficacia siempre consistirá en cuanta 
voluntad exista por parte de los actores de estos temas, 
ya que las alertas, están encendidas.

4.3. Impacto ambiental del entrenamiento y uso de la IA

En el último año se ha generado debate sobre el consumo 
de recursos de las tecnologías emergentes. El tema de Chat 
GPT ha estado constante a propósito de la información 
acerca del consumo de agua necesaria para los enfriadores 
que resguardan los servidores de OpenAI, con el servicio 
continuo de esta IA, dicha información estuvo rondando 
las redes sociales y llamó la atención de los medios y au-
toridades. Su coste ambiental se vuelve materia de contro-
versia y aunque el tema en sí no impacta mucho al sistema 
contable, sí al financiero, por lo que daremos una revisión 
somera pero concisa sobre cómo la IA repercute en el me-
dio ambiente en que vivimos.
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Un artículo de The Verge, llamó la atención el año pasado 
acerca del uso de electricidad de la IA, puntualizando 
que las grandes firmas como Meta, OpenAi y Microsoft 
no compartían información en ese respecto. Aun así, las 
estimaciones que rindieron expertos, calcularon que 
durante el entrenamiento de la IA se gastaba mucha energía, 
unos 1300 megavatios por hora (MWh), lo que equivale 
al consumo anual de 130 viviendas estadounidenses 
promedio (The Verge, 2024). El entrenamiento de la IA 
consume más energía que su despliegue a los usuarios, 
esto debe constar como parte de la advertencia que 
genera el trabajo de un proyecto de entrenamiento, 
aunque en su despliegue, el uso diario y continuo (como 
el de Chat GPT) puede acumular un impacto energético 
de consideración ante las altas tasas de uso. MIT News 
(2025) trajo el escandaloso reporte del gasto de agua en 
el entrenamiento de las IAs. Se habla en el reporte de dos 
litros de agua potable por cada kilowatt hora de energía 
que usa un centro de datos. Y aunque en algunos sitios 
se ha intentado minimizar la noticia aludiendo a que eso 
sucede con prácticamente cualquier servidor que alberga 
gran información, como los del buscador de Google, o las 
bases de datos de usuarios de YouTube, eso no quita ni 
relativiza el fuerte impacto ambiental que está provocando, 
además de que existen posibilidades de que el consumo 
del líquido en el entrenamiento de las IAs pueda regularse, 
a diferencia del consumo en el uso de la misma.

Es importante tener presente que el uso de los recursos 
puede variar entre el entrenamiento de la IA, la inferencia 
y los ajustes, ya que estos dos últimos demandan menos 
gasto, no obstante, eso no minimiza el uso inicial de recur-
sos en el entrenamiento. A esto, agreguemos la informa-
ción estimada por el Michigan Engineering (2024) acerca 
del gasto de energía, donde hablan que hasta el 30% de 
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esa energía, termina por desperdiciarse. Esto es debido al 
uso masivo de equipos procesadores para dividir la carga 
de trabajo en el entrenamiento, así mismo, el hardware su-
butilizado en esto, es capaz de generar mucha basura (que 
como sabemos, debe ser tratada con cuidado cuando se 
trata de baterías y otros componentes delicados que utili-
zan materiales como mercurio y plomo, ambos altamente 
tóxicos para las personas y ambiente), toda ella contami-
nante. El mismo artículo del Michigan Engineering ya habla 
de software que busca ayudar a reducir esa marca de car-
bón de la IA, para no sobrepasar los estimados ambienta-
les y disminuir la huella de carbón mundial para 2027, al 
1.2%. De este tema deriva el hecho de que existe un gran 
impacto por el ciclo de vida y los desechos electrónicos, es 
decir, la basura de la que hablamos líneas arriba. 

El programa ambiental de la ONU (2024), toma en consi-
deración todas estas temáticas y problemas, generando 
propuestas de concientización para la prevención y 
manejo de material desechado y buscando la posibilidad 
de estimular el material que es reusable. La búsqueda de 
medidas más estrictas en la fabricación, manejo, transporte 
y disposición final del hardware utilizado, desde tarjetas 
hasta CPU y sistemas de mantenimiento, convergiendo 
con políticas de manejo para el desecho, forma parte de 
las iniciativas con las que se está trabajando para reducir el 
impacto ambiental de la tecnología. 

Claramente hay mucho más que trabajar respecto a este 
tema, pero uno que ha derivado en llamar la atención de 
varias organizaciones, es la búsqueda de la IA verde. ¿Qué 
es eso de la IA verde? Ante el impacto ambiental que ha 
causado el desarrollo de la tecnología relacionada a la IA, 
que ya hemos venido tocando, en algún momento, el lla-
mado de una “IA verde” que condensaba la preocupación 



85

por las altas emisiones de carbón dirigidas a la atmósfera 
y producidas por las fases de entrenamiento de la IA, se 
convirtió en un llamado a diversos estudiosos e investiga-
dores para hacer florecer todo un campo de estudio donde 
la pregunta era ¿cuán verde puede ser la IA? (Morand y 
cols., 2024); todo esto comenzando por observar los di-
versos tipos de equipo y material, producido y desechado 
en relación a la IA. El estudio al que referimos de Morand 
y cols., precisamente evalúa cómo la producción de tarje-
tas gráficas han impactado el ambiente durante diez años 
(2013 a 2023), cosa que les llevó a proponer estrategias 
de optimización en el sector, bajo la amenaza del efecto 
rebote, el cual se refiere a que las mejoras que se pueden 
realizar en la eficiencia, pueden terminar incentivando el 
desarrollo de modelos aún más grande y que generen ma-
yor consumo de energía y mayor impacto en el ambiente, 
anulando las ganancias obtenidas (Morand y cols., 2024).

Más allá de establecer un panorama desolador o pesimis-
ta, este tipo de información deben convertirse en un 
aviso acerca de la importancia de profundizar en áreas 
de estudio que aperturan la discusión, profesionalizar 
el detalle de investigar sobre el impacto ambiental y fo-
mentar el tema en áreas de divulgación, no aislándolo de 
la población en general y convirtiéndolo en un tema donde 
sólo los especialistas parecen ser los afectados, cuando 
es todo el mundo quien tiene la obligación de reconocer 
las problemáticas que pueden surgir por el uso de estas 
tecnologías. Conocer más acerca del daño que recibe el 
planeta a propósito de la contaminación en general, pero 
del desarrollo e implementación de la IA, nos da una idea 
de lo que la investigación ambiental será en el futuro. 
Estudios como los de Anthony y Cols. (2020), Bannour y 
cols. (2021) y Bouza y cols. (2023) acerca de la marca de 
carbón a causa de estas tecnologías, ilustran un campo 
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en constante crecimiento y un área de oportunidad para 
que los marcos normativos comiencen a robustecerse 
con mayor información y dedicación pertinente. Mucho 
de lo que ocurre hoy en día es susceptible al estudio y la 
huella ambiental de la IA comienza a tener ya, una serie de 
oportunidades de mitigación de esa huella y fomento de la 
IA verde. Los puntos sobresalientes serían los siguientes:

1. Optimización de entrenamiento: Como hemos visto, el 
entrenamiento resulta el mayor consumidor de recursos 
ambientales, por lo que se recomiendan la poda de mo-
delos y el ajuste de parámetros para la reducción del con-
sumo.
2. Reutilización de modelos mediante pre entrenamiento 
en lugar de entrenamiento desde cero: tal cual, se busca 
disminuir la carga energética a partir de economizar el re-
curso del modelo.
3. Búsqueda de despliegue en centros con energía reno-
vable: Un scouting de lugares que ofrezcan energía reno-
vable puede ser un ahorro para las mismas firmas, aunque 
valdría mucho la pena que esto fuera reglamentado para 
poder hacerlo una obligación para las firmas de IA.
4. Búsqueda de arquitecturas sostenibles: La investigación 
de la IA verde ha rendido en estrategias y tácticas que per-
miten diseñar sistemas eficientes para economizar recur-
sos.
5. Transparencia y métricas ambientales en informes: Las 
firmas de IA deberían reportar el consumo energético y 
huella de carbono de sus sistemas de IA para fomentar la 
responsabilidad. Como vimos en el reporte de The Verge, 
el que estas organizaciones no entreguen información de 
los gastos en recursos, no es para nada justo en el total del 
reporte de entrenamiento de las IAs.
6. Realizar investigación de enfriamiento alternativo: 
Desde el enfriamiento pasivo, ubicaciones geográficas fa-
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vorables, agua reciclada y sistemas de enfriamiento aho-
rradores, existe un amplio abanico de posibilidades para 
investigar, por lo que una partida presupuestal de las orga-
nizaciones, sería ideal para fomentar la responsabilidad en 
este trabajo.
7. Evaluaciones de impacto ambiental: Un campo de 
estudio creciente y que recibe información de sistemas 
de IA grandes y que pueden ser eficientes a la hora de 
generar diagnósticos y comprender desde la evidencia 
empírica, las repercusiones ambientales. (Järvenpää, H. y 
cols., 2024; OCDE, 2021; Morand, C. y cols., 2024 y Bouza, 
L. y cols., 2023).

A manera de colofón y en relación a la profesión conta-
ble, queda el pendiente de que las firmas contables y 
otras organizaciones consideren el uso de tecnología 
sustentable, dado que esto no es algo que quede entre las 
firmas de IA y el medio ambiente como entidades aisladas. 
Adoptar políticas éticas de uso, buscar proveedores con 
estructura sustentable, informar a los clientes sobre la 
huella ambiental de la IA, puede ser un paso adelante y 
hasta innovador para el sector financiero. La formación 
misma del contador debería poder incluir la comprensión 
de la dimensión ecológica de las tecnologías que utilizan. 
Al final, esto siempre se tratará de un trabajo en conjunto, 
no sólo la IA es global, no sólo la economía debería serlo, 
es imperativo que la solidaridad y la preocupación por el 
medio ambiente, también lo sea.

4.4. Coda: Algunos apuntes al momento

Hemos considerado de interés dar una breve lista de te-
mas con vigencia al momento de la escritura de este libro, 
relacionados a las IAs y los temas y debates que están sur-
giendo desde ella; esperamos que sirvan para dar un pano-
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rama de lo que está ocurriendo y que viene a la vuelta de 
la esquina. Esto es, para que podamos pensarlos desde el 
horizonte del profesional contable, porque si algo nos está 
demostrando la revolución tecnológica y el uso de la IA, es 
que siempre tiene más para dar, no importa el campo que 
la observe.

1. IA de fuente código abierto. OpenAI, los creadores 
de Chat GPT, anunciaron recientemente su GPT-OSS, 
que hace disponible al público los modelos y compo-
nentes de la IA, lo que aviva el debate sobre los riesgos, 
beneficios y compensaciones de este tipo de modelos 
abiertos. Mientras esto es claramente una competen-
cia con el modelo chino DeepSeek R1 y el árabe Alibaba 
Gwen, su significado en la aplicación y posibles malos 
usos, deja la discusión de los valores éticos y de calidad 
de estas tecnologías.
2. Incidentes en seguridad biométrica organizada por 
IA. Este es el siguiente paso de lo tratado en el Capítulo 
2 de este libro sobre los desafíos del uso de IAs. ¿Qué 
pasaría si se incrementan los aislados incidentes de un 
mal manejo de Reconocimiento Facial para cometer 
fraudes masivos? Esto habla de posibilidades todavía 
por inferir acerca de cómo un ataque cibernético podría 
causar aún más pérdidas de las reportadas hasta hoy, lo 
que causa un decremento de previsión en los procesos 
de seguridad. No olvidemos que un tema actual en Mé-
xico es la CURP biométrica que causa escozor en no po-
cos sectores acerca del tema de entregar nuestros datos 
al gobierno sin conocer sus políticas de seguridad o de 
confianza en la utilización de las IAs para salvaguardar 
esos datos. Este es un debate que sigue creciendo y no 
parece obtener muchas respuestas.
3. IA en el “sur global”. No es extraño que, como su-
cede en México, economías consideradas emergentes, 
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no dispongan de un aparato avanzado en términos del 
uso, desarrollo e implementación de IAs procuradas y 
fomentadas desde el Estado. Esto hace que existan atra-
sos en innovación global significativa y queden atrás en 
el tema, que resulta vital para la región latinoamericana 
en la próxima década. El fortalecimiento de estos siste-
mas, la necesidad de visión innovadora y cooperación 
regional para el fortalecimiento educativo y en infraes-
tructura, son los puntos más relevantes de la discusión.
4. Interoperabilidad entre ecosistemas de gobernanza. 
La cooperación entre marcos normativos entre 
gobernanzas para encontrar interoperabilidad en ruta a 
un marco global, es una de las primeras ideas surgidas 
en el desarrollo global del uso de IAs. Así mismo, es uno 
de los temas más polémicos pues poco se ha logrado 
al respecto. La política, ética, técnica y legalidad dispar 
entre los países ha generado desigualdad y rezago en 
países con menos avance tecnológico y la disparidad se 
han buscado erradicar a través de métricas de evaluación 
compartidas, ecosistemas de gobernanza coherentes y 
mapeos de herramientas en gobernanza para su análisis 
y efecto en política, sociedad y economía.
5. IA multilingüe y multicultural. Uno de los debates 
que está empujando fuertemente y más lo ha hecho du-
rante este año, es el que busca que el diseño, desarrollo 
e implementación de la IA mejore su inclusión cultural 
y lingüística. Concebir a la IA no sólo en un tema técni-
co, apertura y salva las desigualdades entre comunida-
des que no están representadas significativamente, ya 
que al suceder esto, el entrenamiento de las IAs invo-
lucradas, por ejemplo, las generativas, generan sesgos 
culturales y lagunas de comprensión en el producto en-
tregado, haciendo que la desigualdad e inequidad sea 
reforzada por la propia tecnología que está buscando 
unir a la raza humana.
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Los problemas y debates en la IA, como podemos ver, se 
vuelven estructurales, por lo que no será sorpresa que 
veamos algo más que videos graciosos o humillantes con 
personajes famosos rondando las redes sociales o estu-
diantes haciendo la tarea y exámenes con Chat GPT duran-
te toda su vida académica para siempre; las posibilidades 
son enormes, pero también sus riesgos, los devaneos con 
tecnología que parece inofensiva y se le mira más por el 
lado divertido, incluso del ocio, pueden estarnos haciendo 
autocomplacientes con el conocimiento que podemos ob-
tener y las vetas de investigación que pueden resultar. 

Los cinco temas de actualidad mencionados aquí, deben 
ser el detonante del pensamiento crítico y la reflexión de 
los profesionistas que se pueden involucrar (incluso los 
que no crean que pueden hacerlo, como varios sectores 
de la sociedad en general que a veces pareciera ignorar 
por completo este tipo de debates), al menos, quizás así 
podremos estar un paso virtual adelante de la IA en el 
futuro, tratando de no volvernos cómplices de la apatía y 
el pensamiento que manda que la tecnología va a terminar 
haciendo todo por nosotros. Porque, así como dijo el grande 
y recientemente fallecido Arnoldo Kraus, “la IA hasta ahora, 
no tiene la capacidad de competir con la visión humana. 
La formación de las personas conlleva múltiples factores: 
casa, escuela, amigos, trabajo, noticias, perspectivas pre-
sentes y futuras y, entre otras, historia. La suma previa, 
suma vida, experiencia, conocimiento, contacto humano. 
La IA no tiene ni tendrá dichas facultades” (Kraus, 2025).
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CONCLUSIONES
El papel de las tecnologías emergentes se encuentra en un 
punto crítico de atención por parte de la academia, que 
constantemente genera líneas de investigación para enten-
der cómo se está tomando la transformación del mundo 
profesional, prácticamente absorbido y transformado a 
uno digital. La llegada de las IAs al mundo de la contabili-
dad se ha encargado de reunir a diversas instancias alrede-
dor de ellas, a propósito de los ejercicios compartidos con 
sistemas administrativos y financieros en general, donde 
intervienen (y a veces colisionan) economistas, informá-
ticos, programadores, administradores y otras figuras de 
importancia en las organizaciones interesadas. Esto hace 
que exista la necesidad de identificar el papel del contador 
en este punto llegado de colaboración, así como del cono-
cimiento de su ejercicio en términos que podemos concep-
tualizar llanamente como “modernos”. 

A lo largo del presente texto pudimos ver, pues, cómo el 
uso de las IAs plantea más que la conveniencia de no hacer 
sólo trabajo automatizado, sino de la transformación del 
ejercicio contable hacia lugares que posiblemente no se 
habrían pensado hace diez o quince años. Es entonces que 
se piensa en binomios caracterizables como oportunida-
des y desafíos, que nos den una idea de que cada aspecto 
de la IA, al menos en este viaje de inicio, puede tener sus 
pros y sus contras. Algo que hay que agregar es que el rápi-
do desarrollo de la inteligencia artificial, no “espera” a que 
diversas áreas de interés académico, laboral, profesional o 
institucional, se alineen a la misma velocidad de su llegada, 
lo cual ha generado no pocas polémicas y alimentado los 
mitos (unos que no requieren ningún tipo de añejamiento 
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y maduran en cuestión de semanas) de su uso, llegando a 
existir círculos que la satanizan al grado de prohibir su uso 
y difusión (se ha visto sobre todo en círculos académicos, 
que ya generan sus propias y extensas polémicas como 
para citarlas brevemente aquí), recayendo principalmente 
en las prácticas éticas que pueden llegar a poner sobre la 
mesa los debates de su uso y expansión en diversas áreas 
de nuestras vidas. En lo referente al papel del contador, 
tenemos una extensa visión del Código Ético del servidor 
contable que comienza a entrelazarse con el trabajo apo-
yado de la IA y cómo esto afecta la propia base fundamen-
tal del ejercicio y lo redimensiona hacia una nueva épo-
ca de dilemas éticos, toma de decisiones fundamentada 
y nuevamente, hermanando al trabajo del contador con 
otros aspectos de la vida, donde la propia filosofía ética 
juega un papel más importante de lo que se suele obser-
var. Eso lleva al tema de cómo la carrera contable se en-
vuelve en estratos más complejos, dirigiéndose al campo 
de la gobernanza ética, que transforma la pluralidad en un 
conjunto de conocimientos aplicados al funcionamiento de 
la sociedad, buscando su autonomía y generar un bosque-
jo de igualdad entre los actores principales, donde bajo la 
reglamentación de las normativas para la gobernanza de 
la IA, ayudan a ponderar mejor el trabajo ético a través de 
transparencia y cooperación, valores de gobernanza que 
no pasa desapercibido, son muy necesarios hoy en día.

La polémica, los debates, no se quedan en un sólo lugar ni 
tampoco se aíslan a sí mismos en largas sesiones de pre-
guntas con respuestas de alto saber moral. Los marcos le-
gales son cada vez más necesarios pues nos estamos dando 
cuenta, de que esas lagunas de regulación están generando 
brechas entre los usuarios de la IA y, sobre todo, entre las 
organizaciones que se encargan de trabajar con ellas. Estas 
brechas son capaces de generar desigualdad e inequidad, 
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por lo que el ánimo global y sus esfuerzos grandes, se están 
concentrando en buscar las opciones que permitan pensar 
más allá de un uso puntual de las tecnologías emergentes; 
se está pensando en la integración de diversos sectores 
para concientizar, divulgar y trabajar en conjunto para ge-
nerar respuestas que, cada día que pasa, se ven con mayor 
urgencia para un trabajo responsable en la adaptación y 
aplicación de estas tecnologías. El tema ambiental entra 
en juego de diversas formas, como pudimos apuntar bre-
vemente, esto afecta incluso al propio desarrollo de las 
inteligencias artificiales, las cuales irán creciendo en com-
plejidad, pero también en el impacto ambiental que son 
capaces de provocar. En un mundo donde los altos poderes 
son capaces de influir sobre la visión de la gente, está claro 
que la llamada de alerta que el calentamiento global ha 
lanzado desde ya hace más de una década, parece entrar 
en un diálogo de mudos y sordos, en el que es primordial 
arrojar los datos más fuertes como piedras sobre esas dis-
cusiones necias. El medio ambiente prima en lo más básico 
de la supervivencia, y el jugador que nos atañe en este li-
bro, la inteligencia artificial, está jugando un papel definiti-
vo en todo el esquema. De todas las innovaciones digitales 
en lo que va del siglo, la IA representa posiblemente el pi-
náculo de todos esos logros, a la vez, está representando 
el reto más grande en términos de sustentabilidad y eso 
termina por generar la necesidad de que las normativida-
des de la gobernanza ética, se desplieguen hacia las regula-
ciones ambientales en las que se encuentra el trabajo con 
modelos de IA. Lo que vimos apenas raya en el inicio de las 
repercusiones que pueden llegar y es un hecho que este 
libro debía divulgar al respecto, tocará el turno ahora, al 
profesional contable de reflexionar ese camino.

Regresando a nuestra profesión, está también la muy ne-
cesaria posibilidad formativa para el profesional contable, 
yendo más allá de sus saberes tradicionales hacia una pro-



94

fesionalización más apuntalada a la concientización del im-
pacto ambiental y también al conocimiento de herramien-
tas tecnológicas apoyadas en IA o no, que sean capaces de 
dirigir su trabajo hacia proyectos más complejos y comple-
tos en su trabajo. Ser especialista en el manejo de software 
de ciberseguridad, algorítmico, automatizado, apoyado en 
distintas facetas por la IA, para convertirlo en un contador 
del futuro y repensar su papel tanto laboral como profesio-
nal, ya que eso se convierte en uno de los trabajos que más 
se ha evitado tomar en cuenta sobre todo en las carreras 
más tradicionales y básicas de la sociedad.

Finalmente, queda tomar en cuenta el aspecto más hu-
mano que nos embarga frente a un mundo cada vez más 
tecnologizado, más automatizado. No está de más llamar 
a la reflexión que ocupe la trinchera de cada uno que lee 
estas líneas; el futuro está cada vez más cerca y, aunque 
no lo parezca, nosotros seguimos al mando. La sensación 
de opresión digital puede no ser nueva para muchos de 
nosotros, incluso los que son nativos digitales pueden en-
frentar una especie de “delay” digital con el cómo se van 
mostrando algunos de los avances tecnológicos y sólo los 
aceptamos, marchando al ritmo de su tambor y no enfren-
tando los procesos cognitivos que solemos (o solíamos) te-
ner frente a lo nuevo. La lección que hemos de aprender 
aquí, es que todavía somos capaces de aprender y crecer, 
está en nuestra naturaleza la curiosidad y la capacidad de 
preguntar, aún cubrimos el sano trabajo de imaginar, con-
cebir lo inconcebible e imaginar lo inimaginable. Seguimos 
siendo nosotros los que alimentamos con nuestro conoci-
miento y experiencia a la inteligencia artificial, y ésta, a su 
vez, es una herramienta dependiente de nosotros, se nutre 
de nosotros, aprende lo que hemos aprendido y se expresa 
con las lenguas e idiomas que nosotros hemos inventado. 
Un martillo jamás clavará solo un clavo y una llave jamás 
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abre sola una puerta. Si somos capaces de recordar ese lu-
gar y repensarlo en el contexto de la tecnología, de nues-
tra responsabilidad y recordar que el trabajo sigue siendo 
nuestro y el profesionista sólo puede resignificar su rol, en-
tonces vamos a ser capaces de entender el paso de estas 
tecnologías sin necesidad de correr a su ritmo e imponerlo 
a nuestra manera, ya que al final, nosotros somos quienes 
manejamos el cronómetro.
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GLOSARIO DE 
TÉRMINOS
Big Data: Datos masivos o macro datos. Es un término que 
se ha utilizado para describir grandes almacenamientos de 
datos. Se comprende por volumen y variedad. Cabe decir 
que existe una visión de la big data que remite al cuidado 
de los datos que se comparten, aunque se refiere al total 
de información que transita y puede ser monitoreada en la 
web (Amazon, 2024). No obstante, en términos de la edu-
cación virtual, esto define mucho de la información que 
puede ayudar a las IA a personalizar los contenidos para 
ayudar al proceso de enseñanza aprendizaje.

Black Box: Ver páginas 39 y 40.

CASB (agente de seguridad de acceso a la nube, por sus 
siglas en inglés) /SWG (Gateway web seguro, es decir, 
una entrada a internet que sea segura evitando malware 
y otros ataques): Ver página 57. 

ChatGPT (Chat Generative Pre-Trained): Chat generativo 
preentrenado. Es un chatbot o robot de charla, de inteli-
gencia artificial (IA) desarrollado por la empresa OpenAI y 
es capaz de generar textos coherentes y mensajes conver-
sacionales naturales. En el sitio web de OpenAI (https://
openai.com/es-ES/index/chatgpt/) existe una descripción 
a fondo de sus virtudes y limitaciones. También puede 
consultar la entrada de LLM en este mismo glosario para 
comprender su funcionamiento.

https://openai.com/es-ES/index/chatgpt/
https://openai.com/es-ES/index/chatgpt/
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Deepfake: son archivos de vídeo, imagen o voz manipula-
dos mediante un software de inteligencia artificial de modo 
que parezcan originales, auténticos y reales. Los Deepfakes 
utilizan el aprendizaje de la inteligencia artificial, por lo 
que estos archivos consiguen engañarnos fácilmente. Los 
Deepfakes se utilizan para inducir a error a las personas 
receptoras, por lo que suponen una gran amenaza para la 
sociedad actual, pudiendo facilitar la desinformación y que 
la ciudadanía pase a desconfiar de cualquier fuente de in-
formación (LISA Institute, s/f).

DLP (prevención de pérdida de datos) /DSPM (Gestión de 
la postura de seguridad de datos): Ver página 56.

GRC/ERP (Planificación de recursos de la empresa): Ver 
página 58.

Herramientas de gestión de identidad: IAM (Identity & 
Access Management) y MFA (Multifactor Authentica-
tion): Ver página 55.

Herramientas para la visibilidad y comportamiento de 
usuarios: Data security/DSPM/UEBA (Análisis de conduc-
tas de usuarios y entidades): Ver página 56.

IA (Inteligencia Artificial). Se puede definir sencillamente 
como agentes que perciben su entorno y ejecutan acciones 
en consecuencia. Dentro del entorno educativo, la IA es una 
oportunidad de personalizar y adaptar sistemas educativos 
virtuales. Según Tang y cols. (2021) los avances en IA se 
han aplicado en cuatro funciones principales: sistemas de 
tutoría inteligentes, sistemas adaptativos y de personaliza-
ción de recursos o estrategias de aprendizaje, elaboración 
de perfiles para predicción y sistemas de evaluación. Se 
puede hablar de dos tipos principales de IA: conversacional 
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y generativa. La primera busca comprender el discurso hu-
mano y la segunda busca crear contenido nuevo y original 
a la vez que aprende de los datos existentes. Hoy en día es-
tamos familiarizados con la IA conversacional, sobre todo, 
ya que existen tres tipos de IA conversacional, los chatbots 
como ChatGPT, los asistentes de voz como Alexa de Ama-
zon, y los asistentes de IA como los chats automáticos que 
se utilizan en algunas páginas web para brindar asistencia 
a los clientes y usuarios. 

IA Explicable: Es un conjunto de procesos y métodos que 
permiten a los usuarios humanos comprender y confiar en 
los resultados creados por algoritmos de machine learning 
(IBM, 2025). Comprender y explicar a la IA permite hacerla 
y entenderla más confiable y segura de usar. 

IA agentica: La IA agentica se refiere a los sistemas de IA 
que pueden funcionar con cierto grado de independencia, 
tomando decisiones y emprendiendo acciones para alcan-
zar objetivos específicos. A diferencia de la IA tradicional, 
que requiere indicaciones explícitas para generar resulta-
dos, la IA agentica puede analizar situaciones, desarrollar 
estrategias y ejecutar tareas en paralelo. Las aplicaciones 
de IA Agentica mantienen el control de cómo realizan las 
tareas utilizando herramientas y tomando decisiones so-
bre los procesos internos (Datacamp, 2025).

Language Large Model (LLM): Modelo extenso de lengua-
je o modelo de lenguaje a gran escala. Son sistemas de 
aprendizaje profundo que se pre entrenan con grandes 
cantidades de datos. Estos sistemas son transformado-
res que cuentan con codificadores y decodificadores con 
capacidades de auto atención y, por consiguiente, de au-
toaprendizaje ya que pueden extraer significados de los 
textos y comprender las relaciones entre las palabras y 
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frases que contiene. Pueden trabajar con millones de pa-
rámetros a la vez, por lo que pueden aprender en corto 
tiempo contenidos que existen principalmente en la web, 
siendo capaces de procesarlos en segundo. Un ejemplo es 
la IA de OpenAI conocida como Modelo GPT-3 que cubre 
175 000 millones de parámetros. Su primo ChatGPT, puede 
generar patrones a partir de datos y generar resultados na-
turales y legibles (Amazon, 2024). 

Machine Learning: Es una subcategoría de la inteligencia 
artificial que se enfoca en construir sistemas que aprenden 
—y mejoran— a medida que consumen más datos. La inte-
ligencia artificial es un término más amplio que se refiere 
a sistemas o máquinas que imitan la inteligencia humana. 
Se suele mencionar al machine learning y a la IA de forma 
conjunta, y los términos a veces se usan indistintamente, 
pero no significan lo mismo (Chen, 2024).

Phishing: Ver página 50.

Sistemas SIEM/SOAR y Herramientas EDR/XDR: ver pági-
na 54.
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