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PROLOGO

En la actualidad, vivimos en una era en la que la informa-
cion fluye rapidamente, y donde los datos se han conver-
tido en un activo valioso para las organizaciones. En este
contexto, la contabilidad, como principal fuente generado-
ra de informacidn y datos en las empresas, se encuentra
ante una revolucion y evolucidn silenciosa pero profunda:
laincorporacién de la inteligencia artificial (IA) como aliada
estratégica en la toma de decisiones, el control y la inter-
pretacion financiera.

El profesional contable de hoy ya no se limita a registrar
operaciones o generar informes; actualmente, su papel se
transforma en el de gestor de conocimiento, analista de
valor y guardidn de la integridad digital de la informacion
financiera y econémica.

La IA permite automatizar procesos repetitivos, detectar
patrones ocultos, anticipar riesgos y ofrecer una visién pre-
dictiva del negocio. Sin embargo, este avance tecnolégico
también plantea interrogantes éticos, regulatorios y huma-
nos que no pueden pasarse por alto.

Este libro, “La inteligencia artificial en la contabilidad mo-
derna: oportunidades, desafios, riesgos y su ética”, invita
al lector a reflexionar sobre ese delicado equilibrio entre la
innovacién y la responsabilidad. A lo largo de sus pdaginas
se exploran las implicaciones practicas de la IA en el ejer-
cicio contable, los beneficios tangibles que aporta a la efi-
cienciay la precision, pero también los desafios que surgen
en torno a la transparencia algoritmica, la privacidad de los
datos y la preservacion del juicio profesional.



Desde una mirada investigativa, la obra invita a explorar
la interaccidon entre tecnologia y contabilidad no como
una sustitucion de capacidades humanas, sino como una
co-evolucién del conocimiento. La IA no reemplaza la racio-
nalidad del contador, sino que la amplifica, al permitir nue-
vas formas de andlisis y comprensidon del comportamiento
financiero y organizacional. Sin embargo, para aprovechar
plenamente este potencial, es imprescindible un marco
ético y regulatorio que oriente su aplicacidn hacia el bien
comun y la sostenibilidad informacional.

No se trata solo de adoptar nuevas herramientas, sino de
redefinir el rol del contador frente a un entorno digital en
constante cambio. La tecnologia, por si misma no transfor-
ma; lo hacen las personas que la entienden, la adaptany la
aplican con criterio ético y visién estratégica.

En este sentido, este texto se convierte en una valiosa con-
tribucion para investigadores, académicos y profesionales
interesados en comprender los fundamentos, las oportu-
nidades y los riesgos que la inteligencia artificial introduce
en la practica contable contemporanea. Mas que una he-
rramienta tecnoldgica, la IA representa un nuevo horizonte
epistemolégico para la contabilidad: un espacio donde el
rigor cientifico y la responsabilidad ética convergen para re-
definir el papel del conocimiento contable en la era digital.

Finalmente, este libro es una invitacion a mirar mas alla de la
automatizaciéon y descubrir cdmo la inteligencia artificial pue-
de convertirse en un catalizador para una contabilidad mas
humana, mas analitica y consciente del impacto que tiene en
la sociedad y en el futuro econdmico de las organizaciones.

Dr. Carlos Bernabé Pérez Salazar
Director Ejecutivo de Recursos Financieros del
Centro Nacional de Control del Gas Natural.



Introduccion

La importancia de la contabilidad en la vida profesional y
personal es una forma de comprender que nos encontra-
mos en un uso constante del manejo financiero en todo ni-
vel. Pareciera que no hay alguna manera en que esto puede
cambiar incluso con los vaivenes financieros globales que
afectan la vida de las personas. Aun asi, dentro de la rama
profesional de la contabilidad, esta practica, centrada en
calculos manuales y llena de procedimientos administra-
tivos que tienden a la repeticidén, se ha visto en medio de
la irrupcion tecnoldgica, transformando la vision del des-
empefio que durd por décadas. Esta transformacion donde
las herramientas digitales han exigido un nuevo posiciona-
miento en términos de aprendizaje y aproximacion técnica,
se encuentra una vez mas renovada gracias a la inteligencia
artificial (IA) como uno de los avances mas significativos
nunca antes vistos. La IA, que ya tiene algunos afios que
dejé de ser un concepto futurista, no soélo se encarga de
automatizar tareas rutinarias como la captura de datos
o la conciliacién bancaria, que podemos tratar de tareas
basicas que requieren mdas “mano de obra” conocedora,
también ayuda en el manejo de voliumenes de datos cada
vez mayores que agilizan la percepcion del tratamiento de
informacidn en tiempo real, lo cual permite anticipar ries-
gos financieros, observar fraudes (o al menos preguntarse
sobre manejos dudosos), incluso generar nuevas formas
de asesoria financiera mas detallada, mas precisa y mas
propositiva. Pensemos en su combinacion con otras herra-
mientas como blockchain, que permiten abarcar mediante
grandes bases de datos, registros de datos que sean trans-
parentes, seguros y confiables en sus registros; incluso, en
el ultimo afo ha llamado mucho la atencién la Inteligencia
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Artificial Explicable (XAl por sus siglas en inglés) que da la
oportunidad de comprender vy justificar resultados de los
modelos mediante herramientas como la importancia de
variables y enfoques basados en reglas.

Todo esto genera serios desafios, donde intervendrd tanto
la visién de los especialistas como la de los empleados
contables. Como mencionan Jung Ho Choi, profesor
de la Escuela de Negocios de Stanford y Chloe Xie de la
Escuela de Administracién Sloan del Tecnoldgico de
Massachusetts, la tecnologia no esta aqui para reemplazar
al ser humano, estd aqui para aumentar a los expertos
que ya estan en el lugar (2025). Esto nos deja saber que la
pericia de los contadores sigue siendo tomada en cuentay
que, de hecho, es requerida para observar los procesos de
funcionamiento de las IA. Nos encontramos en una época
donde la funcionalidad con la que se manejan los tiempos
de trabajo, es esencial y la IA parece acortar esos tramos,
no obstante, hay ocasiones en las que pareciera también,
alargarlos y hasta complicarlos. La emocion por las IA que
cada vez estdn mas al alcance de todos, pareciera obviar
e incluso opacar sus procesos, paradigmas, metodologias
e incluso sus simbolismos. Aqui podemos dar idea de los
retos que estan surgiendo constantemente y cémo habran
de ser afrontados, sobre todo, por aquellos que trabajan
hombro con hombro con los contadores, pues el uso de las
IA nos tiene que encontrar juntos, coordinados y no yendo
en vias separadas.

Es importante no olvidar que el trabajo de la contabilidad
también es un riesgo que, por mas que se busque, no puede
calcularse del todo, pues depende de temas financieros y
econdmicos externos que nos llevan a pensar en que una
administracién tiene alta responsabilidad en los manejos
y auditorias internas contra situaciones mas alla de la
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organizacion. La region latinoamericana también presenta
bemoles particulares, donde la corrupcion y falta de
transparencia son problemas de caracter sistematico que
repercuten en las organizaciones locales. Segun el indice de
Percepcion de la Corrupcién (IPC) de 2024, donde México
figura en el lugar 26 y otros 8 paises latinoamericanos se
encuentran en el primer cuarto de la lista donde cero es
mayor corrupciony 100 es menor corrupciodn (transparency
international, 2025). Esta muestra es parte del panorama
contemporaneo en el que se desenvuelve el ejercicio de las
organizaciones sujetas a diversos cambios y su particular
movilidad, donde la importancia de la transparencia y
rendimiento de cuentas es un tema espinoso por mas que
los discursos politicos se vistan de dptima cooperacion.

El presente libro se ocupard en su primer capitulo de
poner en perspectiva la digitalizacion de la contabilidad,
acompanado de una perspectiva histdrica que mueva a
la reflexiéon de cdmo la tecnologia siempre se entendera
como presente y agente modificador de la tradicion en
los usos profesionales. Esto ayuda a entender que las
tecnologias emergentes como la IA y sus derivaciones, ya
se dividen en diferentes maneras de aplicacién, cuestion
qgue concierne al segundo capitulo. En este, podremos ver
que algunas tecnologias IA conciernen a la contabilidad
como la machine learning (ML), la ciberseguridad, la auto-
matizacion robdtica de procesos (RPA por sus siglas en
inglés) o la IA agenética, y otras, sencillamente rodean al
mundo de intereses de la contabilidad como la abogacia,
el comercio, y las relaciones publicas, por mencionar unas
pocas. Y es que el punto de todo ello es no sélo facilitar
el mero desempefio laboral, de hecho, si esa visidon per-
siste, es posible que las organizaciones sean incapaces
de ser funcionales en el mediano plazo. Entonces, las or-
ganizaciones deben poder aprender y lidiar con el nuevo
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paradigma a conciencia y no pasar a un lado de éste
pensando que sera algo momentaneo, fatuo. Porque
no lo es. No obstante, esto no obliga a hacer parada en
cada detalle técnico o de desarrollo, pues eso no compete
estrictamente a los contadores o sus organizaciones, a
menos que haya un profundo involucramiento con el
desarrollo de 1As y eso, dificilmente sera el caso.

El segundo capitulo recupera esa parte de comprension
de lo que es una IA y cdmo se le involucra en el contexto
profesional. Se revisara la filosofia propia del desarrollo de
este tipo de tecnologias que es un tema que necesita ven-
tilarse mas, desde el punto ético hasta el de la conciencia
del quehacer que es dictado por la profesionalizacién y no
por la tecnologia. El capitulo culminara precisamente con
un vistazo breve a los contextos donde la digitalizacién de
la contabilidad ha reportado sus hallazgos a través de la
revision de algunos estudios pertinentes al tema.

En el tercer capitulo del libro nos centraremos en uno de
los temas mas presentes en términos del uso de la IA que
no se pueden dejar mas en el drea de los pendientes. La
ciberseguridad, que como aseguramos hace unas lineas, es
una caracteristica totalmente concerniente al ejercicio del
profesional contable y apunta a una diversidad y quizas un
marasmo de informacion que aqui buscamos condensar a
manera de breve guia con algunas reflexiones pertinentes
sobre su uso actual, la perspectiva de las empresas que
generan software indispensable para ser utilizado ante
ciberamenazas y finalmente, el significado de futuro en
esta tarea.

Para el capitulo final, es de particular atencién centrar
este libro en dos areas que posiblemente son de las me-
nos observadas cuando se cubre la tematica de las IA, pero
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gue siempre nos demuestran que no se han de pasar por
alto. En primer lugar, la gobernanza ética involucrada en
el uso de la IA, donde claramente las regulaciones hasta
el momento son pocas y los agentes morales (esto es, los
usuarios) se enfrentan a la toma de decisiones éticas en el
uso y manejo de la IA hacia dentro de sus quehaceres, a
veces, con una herramienta insuficiente. La ética puede ser
un tema transformador hacia el futuro en el tema de las
IAs en el trabajo contable, donde la responsabilidad de los
actos y decisiones tomados puede variar, llevandonos a las
lindes de la filosofia de la IA, la cual se encarga de pregun-
tar si la IA es capaz de pensar por si misma, de aprender
por si misma. Y si fuera dado el caso, éeso donde nos deja
a nosotros, los “otros” seres pensantes de este planeta?
éSerd que en el futuro estos libros sean escritos por las |As
y nosotros nos volvamos redundantes piezas de carne con
limites intelectuales y vida activa limitada?

De la filosofia pasamos a otra area de importancia, que es
la necesidad de crear marcos normativos, puesto que, en
México, ese tipo de agenda es inexistente y desgraciada-
mente el animo previsor no forma parte de la disciplina
legal ni judicial. Es entonces donde el contador se convier-
te en una figura importante, observadora, critica, capaz de
evaluar las ventajas y desventajas de las tecnologias, gene-
rando la vision del desafio que pueda convertir en oportu-
nidad y asi, buscar un beneficio como profesionista para
con la organizacién y los servicios que ofrece.

Poder divulgar sobre la inteligencia artificial en la direccién
actual, permite resignificar el quehacer del contador. Si so-
mos capaces de agregar una dimensidon mas (como muchas
otras profesiones estan haciendo) y volver pertinente la la-
bor a través de una instancia modernizadora como lo es
la tecnologia, hablamos de un repensar de las responsabi-
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lidades futuras del profesionista contable, convirtiéndose
no sélo en un analista de los procesos financieros. El con-
tador se permite, pues, conducir a la organizacion a través
de un pasillo que puede lucir turbio si se le sigue mirando
a la distancia, por lo que acercarse y generar una interpre-
tacién mas valida de su trabajo, fortalecerd su papel en el
futuro, sera un activo valioso para su organizacion y vera al
futuro asociandose a este, para verlo con otros ojos.
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Apartado
metodologico

Sobre este libro:

La realizacidn de este documento, es producto de un pro-
ceso metodolégicamente instalado en lo analitico interpre-
tativo, que es producto de los siguientes tres elementos
que se conjuntaron a lo largo de cada capitulo:

Investigacion documental

Interpretacion profesional por medio del analisis
y la reflexion

Analisis tedrico-aplicado

La investigacién documental asi como la reflexién critica
realizada desde el lugar del contador, implicé un ejercicio
exhaustivo de revision de fuentes, eso hace que el traba-
jo de investigacion realizado no sélo provenga de la do-
cumentacion de las bases de la inteligencia artificial y de
estudios sobre el tema que nos entregan un antecedente
historico de la tecnologia dentro de la contabilidad, sino
también de la documentacién mas actualizada, lo que inte-
gra la reflexion del contador actualizado y una base critica
hacia el trabajo que la profesion realiza, en algunos casos,
son fuentes noticiosas que ayudan a dar color y reforzar
la idea de actualidad en el tema. Hablar de la inteligencia
artificial en estos contextos, siempre representara un reto,
no sélo como se esperaria ante la falta de especialidad en
el tema, sino también como producto de lo actualizable
del tema, su condicién de “presente perpetuo” donde lo
escrito aqui, puede quedar visiblemente fuera de tiempo
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al cabo de un mes, sin que esto invaliden los aprendizajes
gue se pueden obtener de todo esto. La investigacion do-
cumental también ayuda a generar ciertas capas de com-
plejidad en el discurso, puesto que los contenidos que se
presentan, estan sujetos a que el pensamiento analitico y
critico del lector sea capaz de activarse y reflexionar en la
informacidn, también yendo por su cuenta al ejercicio de
informarse para poner en juego sus percepciones, creen-
cias y conocimientos previos al respecto.

Asi mismo, se tomd en cuenta que la interpretacién pro-
fesional es un elemento importante en la realizacién de
este documento, lo cual también implica un ejercicio de
honestidad sobre el concepto de observador externo, eso
significa que, sin ser especialista en el tema de la inteligen-
cia artificial, me propuse documentarme y aprender lo su-
ficiente como para hacer este trabajo sobre oportunidades
y desafios, desde el horizonte conceptual y profesional del
contador y no situarme en ningun punto intermedio. No
obstante, la experiencia como contador donde he observa-
do la creciente automatizacién de procesos, la transforma-
cion del rol de mi profesion y la necesidad de actualizarse
en competencias digitales, alimentan la informacién expli-
cativa y reflexiva.

El analisis tedrico-practico sigue en esa ténica explicada de
la visién profesional, pero también se detiene en la filoso-
fia, la ética y la gestion empresarial, en un didlogo que se
rige como un parte tedrico y la forma de su aplicacidn, en-
tendiendo a la inteligencia artificial desde un dmbito mas
alla de lo técnico, también un artefacto cultural que reper-
cute en las vidas de quienes la utilizan y de la forma en que
entienden a su profesion.
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La interrelacién de todos esos elementos buscé ofrecer una
lectura integral y particular desde el horizonte del contador
como observador profesionalizado que ayude a entrelazar
el conjunto observado, con rigor conceptual y vistas de
aplicabilidad profesional. Como metodologia, es también
capaz de sintetizar fuentes que para ilustrar en parte el as-
pecto de actualizacidn, pueden provenir de publicaciones
periddicas que hablan acerca de la inteligencia artificial al
momento, pero a la vez, nutrirse de investigacion realizada
al respecto, la cual, aunque mdas acompasada, puede dar
cuenta del trabajo colegiado que se realiza sobre el tema.
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CAPITULO 1

La inteligencia artificial en el
campo contable

La practica contable en la historia es, por una parte, una de
la que tenemos registro desde larga data. Se puede decir
gue uno de los vestigios mas antiguos de la historia del ser
humano, tiene que ver con ello, pues las tablillas de arcilla
escritas en sumerio, una lengua no semitica que se hablaba
en la regidn que hoy es Irak, hablan de la economia cotidia-
na de la poblacion: pagos de impuestos, pagos de ganado
y otras transacciones (Sigrist, 1999). Estas tablillas tienen
4,000 aios de antigliedad y pueden darnos una idea de
las formas de contabilizacién de las sociedades antiguas.
Desde este ejemplo, podemos contextualizar algunas co-
sas que histéricamente son importantes en el tratamiento
de la contabilidad, ya que nos habla de una historia que
involucra a comerciantes, pastores y a algunos “especia-
listas”, como los preservadores de tablillas (los egipcios
usaban papiro, que es mas fragil), siendo una especie de
proto contadores, ya que no se puede hablar de una pro-
fesionalizacion en el sentido moderno, pero el desenvolvi-
miento de estrategias o formas de representacion como
la partida doble, la partida simple por mencionar algunas,
nos habla de esas dindmicas econdmicas, sociales y simbo-
licas de esas sociedades (Quinche, 2006). Se entiende que
la contabilidad se proyecta como un mecanismo de control
financiero a través de distintas épocas, por lo tanto, hemos
de puntualizar en la percepcidn segln los escenarios en los
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qgue se le relaciona y entenderla como profesién de una
manera posterior a, por ejemplo, la industrializacién en las
postrimerias del siglo XVIII, donde los obreros debian ser
organizados en cdmo serian pagados y cobrados sus traba-
jos y como intervenia el contador que hacia de administra-
dor y hasta jefe de recursos humanos si queremos hacer el
paralelismo con nuestra época, donde habria que afadir
un andlisis puntual de la economia, que también era re-
qguerido en la practica contable. Podemos ver ese paralelis-
mo de una falta de demarcacién de la practica contable en
los dos ejemplos que dimos y eso hace que tome relevan-
cia también, la sdlida critica de Carmona (2002), respecto a
la dificultad que existe acerca de los periodos histéricos de
la contabilidad, estudiados por académicos que no permi-
ten acceso a informacién amplia, sino realizada por “blo-
ques”, que hacen dificil hallar coherencia entre naciones,
periodos y escasa coincidencia entre las practicas, recursos
y desarrollo entre diversos contextos, incluso en los que
son contemporaneos entre si. Esto puede dar para mucho,
ya que no ha habido muchos cambios (si acaso, la investi-
gacion histdrica al respecto, se ha engrosado mas allad de
los paises anglosajones), lo que deja mayor necesidad de
pensar en cdmo los contextos trabajan para poder com-
prender el trabajo de la contabilidad, sobre todo en la his-
toria moderna y de la importancia de someter a discusion
los tépicos que permitan establecer puntos de encuentro
mas que caminos divergentes.

Cerramos este apunte con la plena consciencia de que hoy
en dia, la hiperespecializacion de las profesiones, las es-
pecialidades, subespecialidades y demds posgrados que
se pueden encontrar, obedecen a la necesidad de detalle
y ejercicio en vista de mejora del desempefio, ademas de
ser un negocio innegable, no obstante, si algo nos demues-
tra la historia, es que las dinamicas sociales, econdmicas
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y simbdlicas de las diferentes sociedades son indicadores
vitales para comprender la historia de cualquier disciplina,
y en el caso de la contabilidad, sus representaciones van
agregandose conforme la rueda del progreso da vueltas, y
sean las referidas tablillas de la antigliedad, la partida do-
ble o los analisis financieros modernos, la economia siem-
pre ha jugado un papel definitivo y esto puede expandirse
hacia temas como la superestructura regulativa de la con-
tabilidad (Quinche, 2006) que se han convertido en campo
de investigacidén activa de la disciplina. En muchos casos
se puede asociar el estudio de la economia hermanado al
de la contabilidad, por lo que esto encierra un interesante
paralelismo con el tema de la tecnologia, pues esta ha sido
también determinante en el estudio de diversas discipli-
nas, llegando al grado de “disfrazarse” su historia con la
de la disciplina en cuestion. Podemos agregar que, hablan-
do de la contabilidad, ésta y el desarrollo tecnoldgico, no
son excepcion en términos de esa comprensidn historica,
como veremos un poco mas adelante.

Cuando existe la aplicacion de la IA hacia la contabilidad,
estamos hablando del uso de herramientas tecnolégicas
que son capaces de transformar dicha actividad. Estas
herramientas incluyen algoritmos avanzados, machine
learning y herramientas de lenguaje natural (IBM, 2025).
La IA es capaz de redefinir, en palabras de Riveiro (2023,
en Marchesano y cols., 2023), el quehacer, la concepcion
y practica contable con la automatizacién de tareas vy
procesamientos automaticos. Esto es, hace que el ejercicio
del contador, se dirija hacia tareas que requieren mayor
pensamiento critico y estratégico. Podemos decir que la IA
se convierte no sélo en una herramienta de apoyo, también
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en una generadora de vias alternativas para la distribucion
deltrabajoyla apertura de posibilidades profesionalizantes
para el contador. Como en muchos casos ocurre, el uso de
estas herramientas no sélo es transformador (esperando
que sean integradas 6éptimamente y con un compromiso
profesional por parte de sus usuarios), también son
transformadoras en el sentido en que aperturan las
posibilidades de que el profesional se conciba de forma
diferente a si mismo, sus quehaceres y plantearse un
futuro disciplinar, quizas alejado de lo que cominmente se
entiende. Este tipo de reflexiones hacen lo que toda buena
revolucidén cultural o tecnolégica suele hacer: ver el mundo
de una manera distinta.

La Unica forma cierta de conocer el paso de la tecnologia
sobre el quehacer contable, es con un recuento que asu-
miremos rapido en términos de su desarrollo, pero que
nos detallard un poco mds sobre como el concepto de tec-
nologia se aplica de manera diferente, y, a la vez, ayuda
a significar mejor la profesion. Esto deja en claro que la
tecnologia utilizada no sélo copie o imite el trabajo de una
persona con base en algoritmos programados y modelos
matematicos, sino que se trata de una optimizacién apo-
yada en la tecnologia, por lo que esto deberia abonar a ir
en contra del discurso que reza acerca de la “sustitucion”
del trabajador. Como mencionamos en la introduccidn, se
supone que deberd aumentar a los expertos, es decir, me-
jorar las capacidades del contador. La historia, pues, nos
muestra que la tecnologia nos ha acompafado a cada paso
que damos, y muchos de los procesos que las profesiones
alrededor del mundo dan ocurren apoyados por los avan-
ces tecnoldgicos aplicados, desde lo mds sencillo hasta lo
mas complejo.
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La tecnologia ha sido acompanante de la profesionaliza-
cion desde hace mucho tiempo. Toda sociedad moderna,
ha admitido las ventajas que la tecnologia aplicada pue-
de otorgar, sobre todo si existe la capacidad de adquirirla.
Hoy en dia, es probable que no se haya tomado en cuenta
gue, en algun momento, las maquinas calculadoras fueron
tecnologia de punta que auxilié al ejercicio contable y que
transformé varios esquemas de trabajo, incluso abonando
a la eficiencia del trabajador. La adquisicion de la tecnolo-
gia necesaria, su implementacién e incluso la expectativa
de su apoyo, ha sido similar a como la percibimos hoy en
dia y como ejemplo podemos retomar las palabras de un
tesista de la UNAM en 1956, en un panorama que puede
ser tan candido como lleno de similitudes con el de ahora:

El constante y creciente desenvolvimiento econémico
de nuestro Pais en sus diversas fuentes de riqueza ha
traido como consecuencia la necesidad de corregir y
modificar los antiguos sistemas contables, asi como de
valerse de instrumentos que permitan seguir el mismo
ritmo acelerado de los negocios; es asi como surge un
nuevo sistema conocido como “Contabilidad Mecanica
a Base de Tarjetas Perforadas”, (...) se puede notar su
cada vez mayor aceptacion en las grandes empresas,
como en las instituciones de crédito y de seguros, de
servicios publicos, secretarias de estado, industrias im-
portantes, en donde posiblemente la carencia de éstas
les impediria lograr obtener oportunamente los estados
e informes contables y estadisticos indispensables pero
el buen funcionamiento del negocio. (..) Ademas, otro
razonamiento légico esta en desear que el tedioso y la-
borioso trabajo que cominmente denominamos meca-
nico, sea efectuado precisamente por maquinas, dejan-
do lugar a que la mente humana preste mds atencién
(Garcia, M., 1956. p.9-10).
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La tecnologia es, lo hemos mencionado ya, un agente
transformador de la vida diaria, al grado de que su incorpo-
racién es pocas veces notada, pero constantemente vista
de la misma forma en que la plantea el tesista en la cita de
arriba. En ese sentido, es importante poner sobre la mesa
la discusidn de “el trabajo que hace la tecnologia” porque
por mucho tiempo se ha pensado que ésta sustituye al
trabajador o peor aun, que “quita” empleos. En términos
mencionados por Vazquez (2025), la automatizacion no
elimina empleos, pero si transforma funciones y es don-
de ella observa el verdadero reto, tratdandose de preparar
a la gente para que no sea descartada (como se cita en
El Economista, 1 de abril). Esto habla de una reconversion
y capacitacidon constante del trabajador, lo cual también
hace que la percepcion de la formacidn profesional, ahora
debera implicar muchos otros rasgos que no suelen ser to-
mados en cuenta en la formacién escolar tipica, sobre todo
cuando hablamos de profesionistas adultos que (aunque
cada vez menos) no tuvieron oportunidad de adecuarse a
las exigencias de una realidad digitalizada. En su informe
de 2025, el Foro Econdmico Mundial, dice que para 2030
habrd 78 millones de empleos nuevos, pero las capaci-
dades de los trabajadores deben mejorar urgentemente
(WEF, 2025). Las tendencias globales estan en el continuo
desarrollo de la tecnologia aplicada en niveles profesiona-
les, que nos avisa un claro desplazamiento hacia el traba-
jo digital de forma practicamente inevitable. El informe lo
plantea asi: “Algunos de los empleos que creceran con ma-
yor rapidez se daran en las dreas de tecnologia, datos e IA,
pero también se espera un incremento de los puestos en
areas esenciales de la economia, como el reparto a domici-
lio, la prestacién de cuidados, la educacién y la agricultura
y ganaderia” (WEF, 2025, parr.2).
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Deciamos anteriormente que el temor a perder el trabajo
a causa de las |As es uno de los desafios presentes, pero,
asi como hemos visto, también esos temores tienen larga
data. Por ejemplo, Standing (1984, citado en Minian y Mar-
tinez, 2018), habla acerca de que en la Ley de mercado de
Say, se excluye el desempleo tecnoldgico; “si las maquinas
desplazan mano de obra se abre una alternativa: o bien los
trabajadores seran reabsorbidos, ya que al caer los costos
por unidad los precios bajan y sube la demanda del pro-
ducto, aumentando asi la demanda de mano de obra, o
bien los trabajadores desplazados aceptaran salarios mas
bajos, acarreando una substitucién de capital por mano de
obra en otros sectores y una tendencia a una produccion
en la que la razon capital-producto sera menos elevada”
(Standing, 1984, p.160, en Minian y Martinez, 2018).

Asi, una constante de especulacién, es que muchas veces
se esperan impactos adversos ante la llegada de la tecno-
logia y se temen oleadas de desempleo. Quizas la novedad
en todo esto, es que, cuando hablamos de tecnologia, ya
no se habla de “maquinaria” adquirida por la empresa o la
automatizacién de procesos por alguna computadora. La
IA parece algo menos tangible, menos ubicable y que pa-
reciera “sustituir” a los seres humanos en practicamente
todo aspecto. Es por eso que el temor al llamado desem-
pleo tecnoldgico ha permeado en muchas areas, incluida
la de la contabilidad, ademas de lo ya antes mencionado
que son los trabajos rutinarios, es como si la IA pudiera
ser capaz de generar por si misma, un alto porcentaje de
los trabajos realizados por el profesional contable. A esto
podemos agregar que el tema de la IA no es aislado, por
todos lados escuchamos hablar sobre ella y parece estar
invadiendo cada aspecto de nuestras vidas al grado de es-
tar literalmente, al alcance de un click, lo cual nos permi-
te reconocerle como una tecnologia disruptiva transversal
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(TDT), la cual cambia parametros tradicionales de la tec-
nologia y que es capaz de radicalizar muchos sectores a la
vez (Mendoza y Guajardo, 2022). Asi, mucho del impacto
gue puede haber, estd mediado por la percepciéon de un
mundo profesional incierto, al cual hay que agregar ciertos
temas de incertidumbre comunes como el desempleo, las
crisis econdmicas y la falta de capacitacion en tecnologias
emergentes dentro de los centros de trabajo.

Es menester entonces, mencionar algunos mitos que han
puesto sobre la mesa las tecnologias emergentes, concre-
tamente, la IA acerca de su llegado, aplicacién y desarrollo:

1. Lainteligencia artificial se haideado para reemplazar
a las personas. Ya hablamos de esto anteriormente en
el aspecto laboral y en términos de una afectacién que
lleve al desempleo masivo. Algo que se puede agregar
es que las tasas de desempleo tienen indicadores
que se relacionan mas con la falta de oportunidades
gue tienen un trasfondo estructural (el Estado siendo
incapaz de cubrir las demandas laborales, por ejemplo).
Elimpacto de la IA todavia se estd evaluando, pero no ha
dejado una impronta tan fuerte como para ser tomada
en cuenta y como en todo, hay que separar la paja del
heno. Resulta que hay una percepcién errénea en esto.
La IA ha sido instrumental para la automatizacion de
tareas y eso no significa necesariamente la sustitucidn
del trabajador. En un estudio con metodologia del
Instituto Global McKinsey (MGI por sus siglas en
inglés)*, Chui, et.al. (2016, en Minian y Martinez,
2018) estimaba que 52% del empleo total y 64% de
los empleos manufactureros estaban en riesgo de ser
automatizados. Aun asi, se desconocia la cantidad de
empleo en riesgo de ser automatizado por industria y
todavia se deben considerar el nivel de calificacion de
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los trabajadores para desempefiarse en su empleo,
las ocupaciones mas vulnerables y los factores locales
gue podrian acelerar la adopcion de soluciones de
automatizacion. Esto es, que el desempleo tecnolégico
no se rige necesariamente por el riesgo mismo de que
exista una adopcion de tecnologias emergentes (en este
caso la IA) sino que hay otros factores a observar para
poder entender los riesgos y estimaciones relacionados.

2. Las carreras universitarias quedaran obsoletas.
Cuando Stephen Hawking espeté “la filosofia ha
muerto”, en las paginas introductorias de su libro con
Leonard Mlodinow, El Gran Disefio (2014), una caida de
fichas de dominé dio inicio. Mientras que la expresién
de Hawking era alusiva al ejercicio de la filosofia como
“ciencia madre” que se encargaba de resolver las
preguntas de los seres humanos y que habia perdido el
paso, es decir, no estuvo a la par de los descubrimientos
de las ciencias duras, especificamente de la fisica
gue aportaba respuestas concretas y generalizables;
reacciones descontextualizadas buscaban escribir el
epitafio de la ensefanza de la filosofia en los centros
universitarios mas reconocidos. Aunque la cosa no
paso de ser una anécdota desafortunada, no son pocos
los que se han cuestionado si la filosofia de hecho, es
una carrera que tenga “utilidad” de ser estudiada. El
posicionamiento utilitarista de la modernidad global,
no es un misterio para la academia y eso ha derivado
en multitud de apreciaciones que pueden o no, ser
atinadas. Por una parte, se expone que hay carreras
que han dejado de ser esenciales para la comprensién
y resoluciéon de los problemas de la vida moderna,
mas urbanizada, mas pragmatica y seguramente, mas
inmediata. Se han llevado a la palestra continuamente
a las humanidades, por ejemplo, donde no pocos se
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siguen cuestionando la pertinencia de materias como
la sociologia, la historia, la ya citada filosofia, etc., las
cuales buscan un refugio mas activo, incluso estimular
la cercania con la gente, que es una de las sinceras
autocriticas que han llegado a realizar algunos filésofos
como Achenbach o Brenifier (2021, 2011) y aun asi, la
filosofia ha tomado renovados brios en esta época en la
rama de la ética en el uso y desarrollo de IAs (capitulos
mas adelante abordaremos el tema a detalle). Con todo,
hablar en general de carreras universitarias obsoletas,
sigue sonando a algo muy amplio e incierto, ya que mas
gue hablar de obsolescencia, deberiamos hablar de la
transformacién que las carreras universitarias pueden
tener. Por una parte, la IA va a generar dinamicas
laborales mas diversas donde, ya mencionamos, existira
la necesidad de actualizar al trabajador y capacitarlo en
el uso de estas herramientas, pero esto también traerd
nuevos puestos que sepan responder a la necesidad
de integracién y manejo de estas tecnologias. Esta
claro que surgirdn nuevas carreras (especialmente
ingenierias) que respondan a la demanda que surgird
de las organizaciones que integren activamente a la IA
en sus procesos y servicios. Como sefiala Sukharevsky
(2025) socio y co lider de la IA QuantumBlack de
McKinsey, los lideres tendran que ocuparse mas de
monitorear el impacto de las IAs y el desarrollo de
talento mdas que en la implementacién de estas. Lo
cual refiere que existiran organizaciones que busquen
estar a la vanguardia y demuestren competitividad en
términos de la forma en que coordinaran sus esfuerzos
paraintegrar a los trabajadores de una manera diferente
mientras la automatizacién esvigiladay programada. Los
programas universitarios, a la par de las organizaciones,
deberan revisar su oferta académica, incluir (como vya
se ha hecho desde hace casi treinta afios conforme la
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tecnologia avanza) el aprendizaje de las tecnologias
emergentes y su integracién a los campos laborales
respectivos. En el caso de este texto dirigido a la
contabilidad, se deberdn tocar temas como los del uso
e implementacion de |As generativas y analiticas en el
area de trabajo y como esto repercute en el contexto
cultural en el que se desenvuelven (este también, sera
un tema a tratar mas adelante).

3. La inteligencia artificial es exclusiva de las grandes
empresas. El Instituto Al for Sustainability de ESSCA y
Forvis Mazars han presentado las conclusiones de su
‘12 barédmetro sobre la integracién de la IA’ (2024) en
empresas europeas, ascendiendo a un total de mas
de 400, distribuidas principalmente entre Francia y el
Reino Unido. En ese estudio, realizado a finales de 2024,
se revelé que 1 de cada 6 empresas aun no invertia en
ese tipo de tecnologias. Agregando a esto, el hecho de
gue eso ocurre en algo mas de 1 de cada 8 en empresas
grandes y medianas y mas de un tercio en las pequenas
empresas. En efecto, las grandes empresas la han
adoptado con mayor velocidad, pero no es exclusiva de
estas. No obstante, tiene que ver con el poder adquisitivo
de la organizacién y aunque este barémetro es ejemplo
de Europa (después veremos qué ocurre con nuestro
contexto), nos orienta acerca de que, en general, la
absorcidndelas|Asnohasidotanrapida. Eneltranscurso
de este 2025 se espera que esto crezca, sobre todo en la
medida en que los trabajadores responsables de ellas,
puedan ser capacitados. Habra que apuntar finalmente,
qgue los rubros de las organizaciones también son un
tema a ser tomado en cuenta, pues la adquisicién va
en mayor medida en empresas que buscan innovar y
eso no necesariamente estd ligado a la productividad
ni tampoco a las posibilidades econémicas de quienes
emprenden en esta direccion.
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Existen otros mitos que deben ser considerados, dado que
dentro de las organizaciones donde existen las finanzas,
la contabilidad y la economia en general, al igual que en
otros sectores, pueden no estar exentos de tener falsas
referencias que permean en la cultura popular y que
puedan afectar su percepcion del uso de la IA, incluso
dentro de su area laboral. Por lo que complementaremos
con algunos mitos generales sobre el uso de la IA.

4. Las IAs son robots. La explicacion debe ser tan
categorica como la afirmacién: no lo son. La robética es
una rama de la ingenieria mecanica que se encuentra
en un constante desarrollo y que trabaja en conjunto
con la electrénica y la informatica desde un punto mas
operativo, es decir, la construccién de maquinas que sean
capaces de asistir a los seres humanos. La inteligencia
artificial es una rama de la informatica, y opera mas en
el reino de los algoritmos y las matematicas para poder
manejar grandes cantidades de datos que permitan imitar
funciones humanas. El subrayado principal estara en la
palabra “imitar”, por un par de razones. Una de ellas, es
que este sistema de imitacidn (entiéndase el aprendizaje,
el razonamiento, etc.), no las convierte en entidades
autdmatas o con capacidad de toma de decisiones, eso,
en todo caso, nos llevara al siguiente mito.

5. Las IAs no necesitaran intervencion humana en el
futuro. Es posible que la literatura y el cine de ciencia
ficcién, aunado a noticias sensacionalistas, nos hayan
tomado por sorpresa los primeros aifos de desarrollo
de la inteligencia artificial, pero esta aseveracién pasa
por alto muchas cuestiones a resolver dentro del
terreno de la relacién que tiene con los humanos. De
entrada, estd el detalle de la programacién, y aunque
las |As pueden “aprender”, es decir, ser entrenadas
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con esquemas lingliisticos variados y puntuales, estd
claro que, participar en una interaccidén comunicativa
compleja, que incluya elementos verbales y no
verbales, todavia se encuentra muy lejos de ser
desarrollada (Evers, 2018). Incluso el desarrollo de
estado de la cuestion como la ultima versién de Chat
GPT, tiene considerables limitaciones para establecer
comunicacion contextualizada lo suficientemente clara
y puntual como para pensar que no necesitara de ser
programada con actualizaciones y nuevos esquemas
para poder seguir siendo funcional. Hagamos el apunte
de que, aunque Chat GPT se esta comercializando para
que la gente que tenga acceso a un nivel premium,
pueda tener la versidon mas actualizada y potente de la
misma; aun asi, el campo demuestra falencias técnicas
y de respuesta que, dentro de la carrera de desarrollo
de la mejor IA (para esto habra que echar un vistazo a
las noticias actuales con el choque entre DeepSeek, la
tecnologia IA china y el consorcio OpenAl que desarrolla
Chat GPT), puede hacernos pensar que, potencialmente,
estamos muy cerca de que esos problemas sean
resueltos en su mayoria. Aunque esta es la realidad en
sistemas mas caseros, no podemos obviar el hecho de
que las IAs aplicadas en el contexto militar como los
ataques realizados por drones o estd el caso del sistema
estadounidense de armamento AEGIS, que es capaz
de controlar el armamento de las embarcaciones de
guerra (America’s Navy, 2021) y que incluso, tiene la
posibilidad de alcanzar cierto grado de automatizacién,
son el tipo de manejo de |IA que puede ser preocupante
por su referencia de software para la guerra, pero aun
asi, siguen siendo dependientes del manejo humano por
claras razones de seguridad. Adelantar si en el futuro los
sistemas automatizados “se mandaran” solos, es algo
que todavia se encuentra en una discusion constante,
sobre todo en sistemas de manejo mas delicado.
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6. Las IAs destruyen la creatividad. Esta es una
preocupacién que inicié en el dmbito académico donde
hasta hace un par de afios, el sistema Chat-GPT parecia
ser una milagrosa punta de lanza en la realizacidn de
trabajos escolares que hizo chocar a las instituciones
educativas con esta tecnologia, siendo de hecho, la IA
mas popular en el mundo actualmente y enredada en
una polémica que hasta el dia de hoy continda, donde
algunos de los argumentos mas fuertes, son aquellos
gue mencionan que los estudiantes ya no se esforzaran
como antes o que, al tener practicamente resueltas las
actividades escolares, no tendran incentivos para utilizar
su creatividad y pensamiento critico, y en el peor de los
casos, ni siquiera los poseeran. Yendo hacia el terreno
de la contabilidad y las finanzas, parece también haber
reticencias en un aspecto mdas moderado, pues las IAs
estan relacionadas a la dinamizacién de los procesos
mas mecanicos, no obstante, se vuelve exigente de los
contadores para poder realizar tareas mas complejas
o incluso fuera de lo esperado, es decir, emplear su
creatividad y pensamiento critico. Este es un tema
fuertemente polémico y nos dirige hacia las necesidades
de formacion educativa del estudiante de contabilidad
(claramente, pensando en la direccion hacia el uso de
las tecnologias, pero también sus limites, la ética que
lo envuelve y los niveles de pensamiento creativo que
exige) y la consecuencia que de ello ha de surgir. Es decir,
ahora mds que nunca, los sistemas educativos tienen
que dirigir su tarea principal a ensefiar a pensar, asi, el
pensamiento debera ser creativo frente a la exigencia
del uso de tecnologias emergentes.

7. Todas las IAs son como Chat GPT. Debemos admitir
que este mito se estd resquebrajando con mayor
velocidad que todos los anteriores que hemos revisado
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hasta ahora. Aun asi, consideramos pertinente retomar
el punto ya que aqui interviene un tema que puede
ser importante si lo llevamos hacia el terreno de Ia
contabilidad. En primer lugar, se puede tener una
apreciaciéon de que las |As generativas son todas lo
mismo y esto puede opacar el verdadero alcance de una
IA entroncada directamente en el quehacer contable,
como por ejemplo alguna centrada en los procesos de
ciber seguridad y que en absoluto se desarrolla como
Chat GPT. ¢ Qué ocurre con esto? La creencia de que una
IA es sindnimo de un modelo de lenguaje a gran escala
(LLM por sus siglas en inglés, lo veremos mas adelante)
como lo es el Chat GPT, puede dejar de lado el valor
que ofrece en otro tipo de aplicaciones como el ejemplo
mencionado arriba y sesgar su utilizacidon, pensando
equivocadamente que no es deseable profesionalizarse
en su manejo, ya que el Chat GPT cualquiera lo puede
usar y eso bloquearia al profesional contable para
aprender y desenvolverse de manera activa frente al
uso de las |As.

Los mitos tienden a llevarnos erréneamente a través de
ciertos aspectos que la sociedad de la (des) informacién
puede inocentemente o con algun propdsito alterno, lle-
varnos a tener una perspectiva que impida asumir los
desafios y riesgos del trabajo con las IAs. Es nuestro deber
siempre tener la medida de las cosas cuando hablamos de
este mundo, porque si bien puede ser desconocido en su
profundidad por las masas, también exige, de nosotros los
profesionistas, una aproximacidon mas seria y responsable,
dado que ya existen otros mitos que rodean a las organi-
zaciones y el trabajo empresarial donde el contador de-
be desempefiarse (el mito de la productividad, el de la
meritocracia) que siempre tendran una dosis de realidad,
que es con lo que nosotros tenemos que avanzar siempre
para ser mejores en nuestro trabajo y mds honestos con
nosotros mismos y quienes nos rodean.
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Las tecnologias emergentes traen consigo todo un cambio
cultural en el que se nota la influencia de una adaptacion
y preparacion para poder adoptarlas, ya que no son una
cuestiéon de ser aceptadas o ponderadas a la distancia. La
propia inercia de su uso por naciones con mayor flujo eco-
nomico, a veces convierte en obligado el proceso de adap-
tacioén, por lo cual debe ser rapido si no es que apresurado
en contextos menos desarrollados.

En Rojas y Escobar (2021), se revisaron cincuenta articulos
que dan cuenta de que el uso de tecnologias digitales, con
un numero creciente en el uso de la IA; en procesos de au-
ditorias contables, se ha elevado entre 2014 y 2020, por lo
que alertan acerca de la digitalizacién que estd cambiando
el modelo de negocios y la productividad en el mundo. En
los ultimos anos esto ha pasado a ser.

Asi es como en el terreno de la contabilidad comienza a
crecer la demanda de profesionales cada vez mas capaci-
tados en el manejo de estas tecnologias y en concreto, de
la IA. En un estudio realizado en Lima, Peru, realizado por
Salazar-Rebaza y Cols. (2024), en la percepcion de casi 400
contadores encuestados, se ve una fuerte aceptacion de la
IA en la contabilidad de las empresas (85%), demostrando
gue existe una considerable cantidad de profesionales in-
formados en el desarrollo de su quehacer ante las nuevas
exigencias. En términos de pensar si seran desplazados por
estas tecnologias, el consenso es que no lo creen asi. Val-
dria la pena entrar a la discusion acerca de los elementos
de aprendizaje y capacitacion que puede proveer la orga-
nizacién respectiva para que los contadores puedan inter-
pretarlo netamente como una ventaja y como parte de su
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crecimiento laboral, ya que uno de los aspectos culturales
en los que incide el uso de esta tecnologia es en la organi-
zacional, siendo este uno de los niveles de afectacion de la
tecnologia que sugieren Filippi y Cols. (2023), de importan-
cia ademads de los aspectos ocupacionales y funcionales.

Tal como lo mencionan Vinagre y Mapen (2025), en México
se puede tomar en cuenta a empresas grandes en el avan-
ce en el uso de la tecnologia, quedando a la saga la ma-
yoria de las pequefias y medianas empresas. PageGroup y
WeWork (2025, en Vinagre y Mapen, 2025), muestran que
el 90% de los trabajadores mexicanos en el mercado la-
boral considera fundamental adquirir conocimientos sobre
IA para mantenerse competitivos. Estudios que observan
la implementacion de la IA en contabilidad como positi-
va (Holmes y Douglas, 2022, Boritz y Stratopoulos, 2023),
pueden verse frente al reto de que serd siempre necesario
identificar nuevos roles dentro de su labor como una ca-
racteristica equilibrante de ese pensamiento positivo. Esto
puede ser uno de los determinantes de éxito en paises la-
tinoamericanos, tomando en cuenta que la accesibilidad
puede ser mas limitada. Naranjo y Barcia (2021, en Ocam-
po 2024), mencionan que la consultora KPMG de Ecuador,
detectd que el 88% de las empresas financieras del pais
estan invirtiendo en tecnologias digitales. No obstante, en
la implementacion, solo el 23% de las empresas estan utili-
zando herramientas digitales avanzadas para sus procesos
contables y financieros. Estos porcentajes pueden hablar
de una actitud frontal hacia el uso de la IA, pero una imple-
mentacién que necesita mejorar en términos de adopcion.

Finalmente, podemos citar un ejemplo reciente de Mina
y Cols. (2025), donde contadores y administradores finan-
cieros de Paraguay, hablaron del grado de digitalizaciéon
integrados en su labor y el impacto que este tiene en la efi-
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ciencia administrativa, aunque el estudio demuestra que
la digitalizacién aun no es “total”. Esto puede traernos a
consideracion que a pesar de las mejoras que conlleva la
digitalizacion y el uso de IA, aun existe preocupacion por la
ciberseguridad y proteccion de datos que se ven ya como
herramientas basicas y necesarias.

Este breve panorama local latinoamericano puede darnos
idea de que la incorporaciéon de la IA y otros aspectos de
sus funciones, se estan implementando con cierto ritmo en
el contexto del trabajo contable. Dicho ritmo puede ver-
se animado por los contextos de colaboraciones interna-
cionales o simplemente por imitar las tendencias, aunque
claro estd que, si desde el gobierno se regulan este tipo de
usos, rapidamente se considerara en la empresa privada
su utilizacién. Esto implica gastos de instalacién y manteni-
miento, incluso empresas grandes que suelen acompafar
su desarrollo con plataformas digitales propias que ayudan
a la integracidén y absorciéon de la IA en sus quehaceres. Ha-
bra de puntualizarse que en algunos paises es mas dificil la
penetracion de este tipo de tecnologias a causa de las po-
sibilidades de digitalizacion de paises que aln programan
apagones digitales o que sus procesos administrativos han
conseguido actualizarse sélo a nivel gobierno y grandes
empresas. Esto representa uno de los desafios territoriales
mas marcados y que hacen que las gestiones no sean tan
funcionales y enfrenten ciertas limitaciones en el desem-
pefio organizacional. Ademas, que se debe pensar, como
mencionan Ordéiiez y Cols. (2024), el uso de estas tecnolo-
gias demanda una legislacion integral y moderna de acuer-
do a las demandas y directrices internacionales, pero que
también sepan ver las realidades especificas de cada pais.
Eso no es facil y exige mucho cuidado, sobre todo en los es-
pacios democraticos que miran la integracion tecnolégica
COmMo un requisito y no como una opcion nada mas.
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CAPITULO 2

Entendiendo a la inteligencia artificial

Durante el capitulo anterior mencionamos constantemen-
te la capacitacién y la educacion respecto a la implemen-
tacién y manejo de la IA dentro del quehacer profesional.
Previo a revisar las oportunidades que representan dentro
del ejercicio contable, revisaremos brevemente la |6gica de
la composicion de la IA en general, su filosofia, los tipos
que existen y sus limites, todo esto como informacién que
sea capaz de caracterizarse como una somera introduccién
al tema, ya que una mas profunda. llevaria mas espacio.
Aun asi, el repaso estd basado en bibliografia extensa que
serd de provecho para quien tenga interés de profundizar
en el tema.

Segun IBM (2025), la inteligencia artificial es una tecnolo-
gia que permite a las computadoras y maquinas simular el
aprendizaje humano, la comprensidn, la resolucion de pro-
blemas, la toma de decisiones, la creatividad y la autono-
mia. La idea de “simulacion” es primordial aqui, porque se
trata de que debe existir cuidado en el uso de todas las ha-
bilidades que esta tecnologia puede adquirir. Como men-
cionamos antes, son algoritmos y modelos matematicos
gue, mediante programacion de sus comandos, son capa-
ces de contestar y comportarse, imprimiendo caracteristi-
cas “humanas” en todo ello, es decir, actuar como si fueran
seres humanos dialogando, prediciendo, concluyendo e in-
cluso, imaginando. Habra que tomar esto en consideracion
en capitulos subsecuentes, pero de momento, esto nos da
el punto de partida para los siguientes detalles.
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Se puede hablar de dos tipos principales de IA: conversacio-
nal y generativa. La primera busca comprender el discurso
humano vy la segunda busca crear contenido nuevo y origi-
nal a la vez que aprende de los datos existentes. Hoy en dia
estamos familiarizados con la |A conversacional, sobre todo,
ya que existen tres tipos de IA conversacional, los chatbots
como Chat GPT, los asistentes de voz como Alexa de Ama-
zon, y los asistentes de IA como los chats automaticos que
se utilizan en algunas pdginas web para brindar asistencia a
los clientes y usuarios.

Otro punto de importancia hablando de cdmo funciona
la IA, lo revelan los Language Large Model (LLM) o
modelo extenso de lenguaje, también llamado modelo de
lenguaje a gran escala. Estos, son sistemas de aprendizaje
profundo que se pre entrenan con grandes cantidades de
datos. Estos sistemas son transformadores que cuentan
con codificadores y decodificadores con capacidades de
auto atencién y, por consiguiente, de autoaprendizaje
ya que pueden extraer significados de los textos y
comprender las relaciones entre las palabras y frases que
contiene. Pueden trabajar con millones de parametros
a la vez, por lo que pueden aprender en corto tiempo
contenidos que existen principalmente en la web, siendo
capaces de procesarlos en segundo. Un ejemplo es la IA
de OpenAl conocida como Modelo GPT-3 que cubre 175
000 millones de parametros. Su primo Chat GPT, puede
generar patrones a partir de datos y generar resultados
naturales y legibles (Amazon, 2024).

En el contexto de la contabilidad, se puede hablar de que
los sistemas son capaces de procesar grandes volumenes
de informacidn financiera, detectar errores e incluso frau-

36



des y predecir tendencias. Existen algunas tareas especifi-
cas que pueden realizar a partir de determinados tipos de
entrenamiento, como veremos en la siguiente tabla:

Tareas de la IA segun su tipo.

Tipo Caracteristicas Ialtglrlliggﬁisdaa d
Entrenamiento con
datos histdricos
contables para el

Algoritmos de Aprendizaje reconocimiento
aprendizaje automatico, previo de patrones. Se le
automatico (machine | entrenamiento puede entrenar
learning). de datos. con historiales de

facturas, balances,
declaraciones
fiscales y mas.

Comprension

Procesamiento de de los esquemas
lenguaje natural linguisticos para
(NLP). dar naturalidad

a la expresion.

Interpretacion

de documentos
financieros, facturas
previamente
digitalizadas y
reportes.

Busqueda y
Redes neuronales deteccion de
profundas (deep relaciones complejas
learning). en los datos
manejados.

Deteccion de
fraudes y prevision
de problemas
financieros
complejos. En
general, uso en
auditorias.

Se entrena para la
ejecucion de tareas
repetitivas.

Automatizacion
robdtica de procesos.

Captura de datos
y conciliaciones
bancarias.

Nota. Realizacién propia, basada en detalles de Hegewisch
Lépez Consultores (2023), IFAC (2025) y OECD (s/f) .
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Partiendo del principio de que la IA no funciona como una
computadora o programa comun en el que todo ha de ser
programado previamente y - casi - paso a paso, ésta es ca-
paz de realizar un ejercicio de prediccién, ya que es con-
sistente con los datos aprendidos. La IA, entre mas patro-
nes sea capaz de analizar, mas eficiente serd. Dentro de la
contabilidad esto es un trabajo esencial, ya que los analisis
suelen venir a partir de una practica constante pero que al
final puede ser tediosa y la promesa de realizarlo en segun-
dos siempre serd algo conveniente. Es entonces que los ti-
pos de IA revisados en la tabla, son de un potencial enorme
para la contabilidad, dando paso a las oportunidades que
es capaz de crear.

Las oportunidades que se abren con el uso de la |IA ofrece
no solo las ventajas de eficiencia en los procesos del traba-
jo contable como se ha mencionado hasta ahora. Los be-
neficios se aperturan desde la propia gestion empresarial
hasta la modernizacién del rol profesional que permite ir
en una posibilidad cada vez mas marcada hasta la reno-
vaciéon del ejercicio del contador. Como sefialan Molina
y Fernandez (2018), la contabilidad financiera, el andlisis
de los estados financieros y la planificacidn financiera son
campos que se ven mas beneficiados al buscar una estabi-
lidad mas alld de la automatizacién de los procesos, pero
se ha de reconocer la importancia del andlisis del contexto
de la organizacién. Tomando en cuenta esta considerable
reserva, es posible comprender las oportunidades del uso
de las |As en los siguientes puntos:

1. Eficiencia operativa
Automatizacion y reduccién de errores humanos.
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2. Andlisis avanzado y predictivo
Identificacion de riesgos financieros.
Prediccion de tendencias en ingresos, gastos y liquidez.

3. Mejora en la toma de decisiones

Datos en tiempo real para generar puntos de planifica-
cion estratégica y su aplicacion con tiempos reducidos.
Herramientas de simulacién y escenarios.

4. Auditorias inteligentes

Deteccién de anomalias y fraudes y con la ayuda de
esos mismos algoritmos, generar posibles resarcimien-
tos o estrategias de afrontamiento.

Validacidn mas rapida y precisa de registros.

5. Creacion de nuevos roles profesionales

El contador como asesor estratégico, capaz de inter-
pretar los datos de la IA y asesorar en decisiones finan-
cieras.

Asesor de sistemas expertos en diversas areas de con-
tabilidad y apoyo en administracion.

Habra de hacerse el apunte de que estas oportunida-
des vienen siendo reforzadas por algunos elementos de
importancia que muestran, por una parte, el peso de la
mano humana en la creacién, desarrollo y manejo de las
IAs y por otra, la necesidad de tener en mente la pro-
fesionalizacién en el manejo y comprensidn de estas, ya
gue, de no existir, una oportunidad rapidamente puede
convertirse en un desafio y hasta en una desventaja. Se
pueden citar dos elementos:

Sistemas expertos: Estos sistemas que comenzaron siendo
un apoyo para el trabajo realizado por las primeras IAs a
finales de los 70 (Smith, 1994), tienen la caracteristica de
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ofrecer un marco cualitativo ante los resultados automa-
tizados de las tareas ejecutadas por las IAs. Por supuesto,
existen dos formas de abordar un sistema experto, una es
reuniendo a personas profesionales que sean capaces de
interpretar los resultados en la busqueda de soluciones
mas detalladas y con propuestas contenidas en informes
que complementan el resultado de la IA. La otra, mas re-
ciente, es generando informacidon que ocupe marcos de
referencia alimentados por los expertos paralelas capaci-
dades de prediccion de la IA, complementandola. A lo lar-
go de los afos ha habido software como ExperTax y ASQ
que sentaron precedente para las actuales IAs que mane-
jan este tipo de marcos. Los sistemas expertos han sido un
fuerte vinculo entre IA y contadores que han apoyado en
diversas areas como la planeacién de auditorias, analisis
de control interno, toma de decisiones contables, planifi-
cacidon de pagos, etc., enfrentando las diferentes posibili-
dades y retos que enfrenta una organizacién y su cuerpo
contable y financiero en general, gracias a sus bases de
datos, sistemas de inferencia y capacidad de aprendizaje
profesional. No obstante, siempre es considerable la inter-
pretacion del profesional contable en el resultado final, sea
cual sea la IA involucrada como sistema experto. El trabajo
no es doble ni simple, sino que requiere el buen juicio de
un profesional como aporte definitivo de la tarea.

Informacion basada en casos: Este apartado es muy im-
portante, ya que para que las habilidades predictivas de un
sistema de expertos sean “activadas”, el mero orden légico
de los modelos matematicos no es suficiente. Alimentar a
la IA con casos previos para sugerir soluciones es un paso
adelante en las profesiones involucradas. Especificamente
en la contabilidad, los casos pueden ser un tanto esque-
maticos por lo que su fidelidad puede ser practicamente
completa, no obstante, los casos con los que se alimenta,
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requieren un analisis que evite utilizar datos que no traten
casos irresueltos o mal explicados. Eso significa otra forma
importante de tomar en cuenta el trabajo de un grupo de
profesionales que filtren esa informacidn antes de alimen-
tar las redes de la IA.

El uso de la IA en contabilidad especificamente, se divide
en tres formas segun Lino (2025), y serian:

1. IA débil (tareas especificas): disefiada para realizar
tareas especificas con gran precision.

2. IA fuerte (inteligencia general): capaz de realizar
cualquier tarea cognitiva humana.

3. Supe inteligencia (hipotética): IA que supera las ca-
pacidades humanas en todos los aspectos (Dongre, Pan-
dey y Gupta, 2024, en Lino 2025).

Nos queda hacer un apunte a lo propuesto por Lino en el
segundo punto, acerca de que la inteligencia general, al
seguir en desarrollo, tiene falencias en tareas cognitivas,
no obstante, la automatizacion de los procesos puede re-
sultar un elemento preponderante como revisamos ante-
riormente en la lista de oportunidades mas arriba. En este
caso, si algo habra de aportar la IA (y podemos incluir la
de supe inteligencia), es que, al modelar el trabajo conta-
ble del futuro, se aperturara e hibridarad el quehacer del
profesional de la contabilidad. Por interesante que sea, no
estd en esta obra apuntar a cdmo podria suceder eso, pero
existen muchas posibilidades y en tiempos de hiper espe-
cializacién como son los actuales, eso no seria una cosa
sorprendente, sino mas bien, el tipo de trabajo que implica
una visidén académica necesaria en los planes de estudio
subsecuentes. El espacio para el debate de la profesiona-
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lizacion en las areas contables y administrativas ha estado
abierto por varios afos ya, donde la posibilidad de afinar
guehaceres especificos, marcara la pauta para la continui-
dad o la extincidn de un saber profesional.

A propésito de la afinacién de quehaceres especificos, Ko-
kina y Davenport (2017), proponen lo siguiente como que-
hacer del profesional contable:

e Trabajar al lado de las maquinas inteligentes para mo-
nitorear su ejecucion y resultados y, de ser posible, me-
jorar su rendimiento.

® Supervisar el uso de maquinas inteligentes en pro-
cesos de auditoria externas e internas y determinar en
gué medida existe la necesidad de usar herramientas de
automatizacion.

e Trabajar con firmas financieras y otros comerciantes
para desarrollar nuevas IAs y apoyar las ya existentes

e Llevar a cabo tareas que son actualmente imposibles
de realizar por parte de las IAs, incluyendo el cultivar
clientes internos y externos, interpretacion de audito-
rias y resultados financieros para juntas directivas y pa-
trones.

e Abordar tipos de tareas de contabilidad que sean
tan precisas y poco comunes que seria demasiado caro
construir sistemas que sean capaces de automatizarlas.

Aunque en algin momento las dos ultimas sugerencias
de Kokina y Davenport pueden sonar cada vez mas fuera
de tiempo, existe una importante delimitacion respecto
a la vigencia del trabajo contable para poderlo conside-
rar como parte de las oportunidades y no estar a un lado
0, en el peor de los casos, detras del desarrollo de la IA
dentro de la actividad organizacional o del propio que-
hacer profesional.
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Haciendo un ejercicio reflexivo y retomando el apartado
de los mitos y realidades del Capitulo 1, y el colofon del
anterior apartado, nos queda hacer las siguientes pregun-
tas: épuede una IA realmente pensar?, cuando hablamos
de un ejercicio cognitivo de la IA iestamos hablando de
que posee la habilidad y poder de decisidén?, ées la IA capaz
de conocer y entender o solamente maneja datos que con-
forman una serie de ejercicios informativos congruentes y
nada mas?, ées la IA capaz de hacer lo correcto?

El nombre de inteligencia artificial dice mucho en el ambito
de la filosofia aplicada, atiende a las preguntas que hicimos
arriba y también a las capacidades del ser humano por te-
ner a su disposicidn una herramienta que practicamente
lo estda imitando, llevando a la reflexion de sus alcances
como humano, donde hasta este punto, nos pensdbamos
la especie dominante y ubicada en la parte mas alta de la
cadena de supervivencia. ¢Es entonces delegar a sistemas
no humanos la tarea humana de pensar algo que pueda re-
movernos de ese lugar preciado? y es que como se plantea
Floridi (2014) acerca de las relaciones y dependencias de la
modernidad, estas recaeran en las tecnologias en un orden
primario donde casi se asociaran a nosotros de una mane-
ra en la que podemos no darnos cuenta. Al final, los cues-
tionamientos de este cardcter son importantes porque nos
permiten entender no sélo nuestro sitio como humanos,
también como profesionistas, pues la influencia de las I1As
es cada vez mas fuerte en nuestras vidas. La propia filo-
sofia de la IA es un campo donde la epistemologia de sus
alcances y limites nos llama, por ejemplo, a establecer la
diferencia entre conocimiento, dato e informacion (Floridi,
2014), para entender no sélo los encuadres que regulan
esa aproximacion a entender a la IA, también la forma en
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que nosotros nos acercamos a ella, preservando nuestra
independencia o, por el contrario, dependiendo cada vez
mas de ella. Esto nos llevara a cuestionar en primer lugar,
la autonomia. Si la inteligencia artificial toma informacion y
ejecuta una funcién cognitiva, ¢esta siendo realmente au-
ténoma? Esto nos lleva a pensar que, si los procesos estén
siendo automatizados, éde quién es la responsabilidad? En
el dnimo de ser exhaustivos se puede involucrar a quien
programa la IA, a quien la maneja, a quien la desarrolla o
a quien se encarga de interpretarla. En términos éticos (y
eso es un tema que mas adelante le dedicamos un apar-
tado completo a esta disciplina, dada la importancia fun-
damental en una profesién que se rige por normas éticas
muy claras), nos permitiremos mencionar que el profesio-
nal contable es quien debe adoptar el rol de responsable
final que sea capaz de garantizar la informacion producto
de la IA. Esto habla de como se transforma el quehacery la
disciplina misma, retomando conocimientos de punta y la
integracién de la IA de forma activa.

Otro punto de las repercusiones que esto tiene dentro del
ejercicio contable es el de la objetividad, ya que éste se
distingue por basar su calidad en la neutralidad del manejo
de los datos y el valor ético inmerso. Si la informacion fi-
nanciera se presenta de una forma no fiel, puede deberse
a sesgos en el entrenamiento de la IA o en su manejo. Por
eso es que anteriormente menciondbamos que el profe-
sional contable también se convierte en un intérprete de la
informacion. No se trata de hacer un trabajo doble, pero si
tener presente que las especificaciones de la IA y la infor-
macion con la que trabaja sean transparentes y fiables. El
papel de la filosofia aqui, abarca no sélo el cardcter ético
obvio que conlleva, también el hecho de que la objetividad
cumple con un amplio rango de justicia para quienes se
encuentran involucrados en términos de beneficio o per-
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juicio de la informacién que estd disponible. Mas adelante
veremos el papel de la ciberseguridad dentro del uso de
las IAs, pero en este momento, entramos a observar dete-
nidamente el papel del equilibrio tanto legal y normativo,
como el humano en términos de lograr sistemas que sean
confiables y no causen dafno a las personas. Esto extiende
a lo que Doshi-Velez y Kim (2017) llaman la nocién de falta
de rigor, siendo esto una manera de comprender la inter-
pretabilidad de los datos a partir de la neutralidad de las
funciones de la IA.

Finalmente, otro tema que lidia mucho con la informatica y
la matematica aparte de la filosofia, es la explicabilidad de
los sistemas. Tomando como referencia la programacion
de los programas o aplicaciones y por consiguiente de los
algoritmos de la IA, es una tarea no tan exclusiva de un
programador. Se necesita que haya inteligibilidad en toda
decisidon contable aln con el apoyo de la tecnologia y sus
algoritmos. Es decir, como exigencia ética, la transparencia
es uno de los valores activos de los nuevos modelos de go-
bernanza y estos se han ido aplicando, por consiguiente, a
toda dependencia publica y ejercicio que maneje finanzas.
Todo tipo de planificacidén en ese rubro, tiene ya de entra-
da, la necesidad de la transparencia y eso nos obliga a pen-
sar que los aportes de la IA claramente deben ir alineados
con el ejercicio contable de esa forma.

La filosofia de la IA implica un espectro amplio tanto de
preguntas como de la busqueda de establecer una serie de
lineamientos que mantengan al profesionista enterado del
desarrollo e integracion de ésta. No sera extrafio que, en el
futuro, se deba estudiar con mayor profundidad el aspecto
ético y también otro importante que se entrelaza al uso de
las IAs dados los recursos que son capaces de consumir,
por lo que la sostenibilidad es otro de esos temas rara vez
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citados, pero claramente implicados. En la perspectiva de
Jobiny Cols. (2019), la IA debe ser diseiada, desarrollada 'y
manejada con cuidado para incrementar la eficiencia de su
energia y disminuir su impacto ecoldgico. Esto manifiesta
la importancia de las percepciones de sostenibilidad como
parte de una filosofia de transparencia y beneficio para el
estatus climatico del mundo. Pensar global quizas sea una
de las tareas mas dificiles que presenta el uso de las IAs,
pero esta claro que, si se busca avanzar de frente al futuro,
la preocupacion por el ambiente y el deseo de innovacién
consciente, se encuentran en el mismo camino.

La IA posee especial manera de ligar su base tedrica, con
el trabajo aplicado, ya que configura un nucleo apropiado
para tomar en cuenta diversas acciones al respecto, tales
como la toma de decisiones, una gobernanza hasta cierto
punto independiente en la utilizacién del software, regula-
cion surgida desde las capacidades del mismo y procesos
de argumentacién sobre la teoria como las capacidades de
una institucion o los valores del profesional contable que
habran de adaptar la IA en su trabajo diario. Ademas, siem-
pre esta la puerta abierta a la investigacion por parte de
las organizaciones que deseen desarrollar la innovacion, su
difusién y la propia teoria institucional, lo cual les ayuda a
reunir legitimidad para con sus clientes y procesos interins-
titucionales como precisamente lo han hecho antes em-
presas como Apple o, actualmente, OpenAl. Precisamente,
un campo donde puede apreciarse a detalle las posibilida-
des de aplicacidn, es el de la ciberseguridad y los elemen-
tos de gestion de la misma, como se vera a continuacion.
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CAPITULO 3

Desafios en ciberseguridad

Los temas hasta el momento, han mostrado una sutil ma-
nera de entrelazarse dado que la naturaleza del abordaje
de la IA implica varias cosas a la vez cuando se trata de
su explicacion y analisis. Eso significa que abundaremos en
algunos puntos que ya se han venido tratando dado que
los riesgos vienen en muchas ocasiones, de la mano de las
ventajas, donde la IA representa todo un campo de estudio
gue ha venido en constante crecimiento durante los ulti-
mos afios yendo mas alla de lo hipotético y aterrizando en
realidades aplicadas que generan la experiencia necesaria
entre organizaciones y particulares para generar investiga-
cion fiable acerca de su uso. La identificacidn de los riesgos
y su gestion, forman también, parte de la preocupacion
del profesional contable e incluso, parte de su formacién
académica necesaria para entrar de cara al futuro del uso
de las IAs en la contabilidad, convirtiendo esos riesgos en
oportunidades de repensar, establecer nuevas formas de
abordaje e incluso colaborar con las muy necesarias nor-
mativas al respecto, que al final, se convierten en parte de
los propésitos de este libro.

El sesgo algoritmico es uno de los problemas mds citados
en términos del machine learning, donde uno podria espe-
rar que sea el proceso mas “limpio” del trabajo con las IAs.
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Este tipo de preocupaciones se remite a la falta de neutra-
lidad en la programacion de la IA comunmente utilizada,
sea intencional o por descuido, lo que puede arrojar datos
equivocados para su interpretacién. Pero, épor qué hablar
de una black box? Recordemos que se le da este nombre a
una grabadora de vuelo de avidn, un dispositivo resistente
al dafio para poder investigar los accidentes o siniestros en
un vuelo y metaféricamente se refiere a sistemas cuyo fun-
cionamiento es desconocido y del que sélo obtenemos in-
formacion de entrada y salida. En el contexto de la |A esto
resulta ser algo adecuado, ya que los modelos avanzados
como el machine learning y el deep learning funcionan asi.

Un ejemplo de black box en contabilidad, seria el siguiente:

Input o datos de entrada: Al sistema se le entregan datos
de registros financieros.

Procesamiento interno: Los algoritmos trabajan haciendo
calculos complejos, usando millones de pardmetros con los
gue fueron programados y correlaciones estadisticas.

Output o salida: El modelo entrega sus resultados de, por
ejemplo, predicciones de riesgos de inversion.

Siguiendo la descripcidn acerca del funcionamiento de la
black box, lo que ocurre es que la fase de procesamiento
interno no es comprensible ni transparente para los invo-
lucrados. La cuestion radica en que, si el usuario final hace
una pregunta acerca del proceso, como seria, basandonos
en el ejemplo de arriba, querer saber si los porcentajes de
prediccidn se ajustan al caso del registro, eso es algo que
el sistema no puede explicar lo cual complica el trabajo del
contador porque no tiene claridad para trazar la informa-
cion vy justificar o responder a las dudas de algun intere-
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sado. Esto genera un gran problema porque esa falta de
claridad puede obedecer a varias cosas: desde informacién
mal sometida como datos de entrada, hasta un sobreajus-
te (overfitting) a datos previos que no responde al caso
que se esta observando. Esto genera riesgos muy serios,
no sélo por la falta de explicabilidad como ejemplificamos,
también puede afectar a la reputacién de la organizacion
contable que respalde este tipo de analisis y el riesgo de
incumplimiento con principios de transparencia y objeti-
vidad. Esto también provoca una falta de regulacién en los
procesos de rendimiento de informes por parte del profe-
sional contable. Sencillamente la fiabilidad del trabajo con
la IA queda en entredicho.

El problema con los sesgos algoritmicos es que son una
(si no es que la mas grande) contra que tienen estos sis-
temas en la actualidad. La promesa del machine learning
en términos de traer mayor disciplina a los procesos de
toma de decisiones y volver relevante su uso en el futuro,
cae mucho gracias a este tipo de problema. Es usualmen-
te conocido que herramientas como ChatGPT no son del
todo fiables y aun asi se siguen construyendo y realizando
estudios, investigaciones, trabajos académicos y hasta de
investigacién formal con esa herramienta de apoyo, dele-
gando en ella el peso casi total del trabajo (veremos mas
de eso en el siguiente apartado). Eso significa un gran gol-
pe para la fidelidad al conocimiento y la verdad, sea en un
extremo ético o uno de confianza profesional. Barrocas,
Hardt y Narayan (2019) plantean un interesante debate
al respecto de este desafio, donde identifican tres niveles
de discriminacién que pueden generar problemas de pro-
gramacion de algoritmos de una IA y generan sesgos en
sus productos.
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Segun socidlogos, existen tres tipos de discriminacién que
son estructurales, organizacionales e interpersonales, sien-
do la primera por la manera en que se organiza la sociedad,
gue se puede interpretar por leyes discriminatorias y otras
mas suaves como normas y costumbres, como actitudes
clasistas. Los factores organizacionales operan a nivel de
organizaciones o unidades de toma de decisiones como las
companias que contratan empleados. Los factores inter-
personales se refieren a actitudes y creencias que resultan
en conductas discriminatorias de los individuos. La discri-
minacién también puede ser directa o indirecta, siendo la
primera aquella que toma acciones o procesos de decisio-
nes haciendo referencia sobre atributos especificos y la
indirecta que toma acciones o procesos de decisiones no
haciendo referencia explicita, pero que genera desventaja
sobre uno o mas grupos (Barocas, Hardt y Narayan, 2019,
p.209).

En términos del mundo digital, se encuentran varios ejem-
plos de estas caracteristicas que pueden tener amplitud
de deteccién. Pensemos en el sonado tema de las cookies
que se regularizd no hace mucho, el cual no explicaba a los
usuarios que navegan en internet la informacién que las
paginas visitadas tomaban de ellos y los terceros a quienes
eran entregados. Esto puede llevar a muchas cosas, desde
fraude y suplantacion de identidad, hasta tipos de segmen-
tacién de los mercados vy calificacion para créditos y sus
tipos. Esta opacidad, como explica Burrell (2016), impide
conocer el proceso que ocurre entre la entrada (input) de
los datos que obtienen y el resultado (output) que por lo
general son clasificaciones de usuarios o potenciales clien-
tes de infinidad de destinos aparte de los ya mencionados
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para instituciones bancarias o crediticias. Ademads, hay que
tomar en cuenta que la informacién de input deberia ser
entregada voluntariamente o al menos ser reconocida por
los usuarios. La opacidad no sélo radica en el desconoci-
miento del proceso (el qué se hace con la informacidn) sino
también con los propietarios de la informacidn, lo cual con-
lleva efectos evidentemente discriminatorios. La opacidad
incurre, nos dice Burrell, en tres formas:

a) opacidad como autoproteccidn y ocultamiento in-
tencional corporativo o institucional y, junto con ella,
la posibilidad de engafio consciente; b) la opacidad que
surge del estado actual de cosas donde escribir (y leer)
cédigo es una habilidad especializada y; ¢) una opacidad
gue surge del desajuste entre la optimizacién matema-
tica en alta dimensionalidad caracteristica del apren-
dizaje automatico y las demandas del razonamiento a
escala humana y los estilo de interpretaciéon semantica
(Burrell, 2016).

Al final, estar conscientes de que esto ocurre, ayuda a to-
mar en cuenta los errores en los que el profesional de la
contabilidad no debe caer y contribuir a que las organiza-
ciones donde trabaja y en las que se involucra en términos
de rendimiento de cuentas, tampoco lo hagan. Frank Pas-
qguale (2015) ya advertia acerca de que, aunque la auto-
matizacidn de los procesos supone una regulacién de los
sesgos y decisiones apresuradas en el ambito financiero,
los marcos en los que se desenvuelve el fendmeno de la
caja negra, sélo se han unido a esa automatizacién, pues
diversas crisis se han podido observar ya que las finanzas
cibernéticas también son capaces de generar ventajas in-
justas que terminan por beneficiar a organizaciones mejor
posicionadas. Es entonces que los algoritmos se pueden
oscurecer por una triple capa de complejidad técnica, se-
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crecia y “espionaje econdmico” que no nos permite saber
qué es lo que ocurre en los niveles financieros mayores. Si
la IA esta a cargo de esas firmas, es decir, intereses mayo-
res, es posible que el fendmeno de la inexplicabilidad acre-
ciente su estadia como un desafio a seguir enfrentando en
los afios por venir.

Se puede decir que todos los caminos de los desafios llevan
a este sitio. En primera instancia porque entendemos que
el fendmeno de la IA maximiza la idea de que el trabajo
humano represente el menor esfuerzo y este pueda ser
delegado para tareas mas complejas o incluso, sencillas. O
al menos esa parece ser la actitud reinante en los plantea-
mientos mds comunes del por qué es de utilidad el uso de
estas tecnologias. Dentro de la contabilidad como en cual-
quier drea, se puede generar una dependencia excesiva de
esta herramienta, sobre todo por lo encantadora que pue-
de lucir y, como ya hemos estado viendo en este capitulo,
eso puede ser engaioso.

La automatizacion del trabajo puede llevar a ciertos sesgos
cognitivos, fosos que hacen que el juicio tome ciertos ata-
jos acerca de lo que la IA parece representar. Carr (2014)
le lama el efecto degenerativo, donde la gente comienza a
caer en ciertos aspectos dafiinos para el pensamiento criti-
co. Sesgos como la complacencia que lleva a un falso senti-
do de seguridad y provoca la falta de compromiso, dejando
el encargo a la maquina, ignorando informacién que pueda
provenir de otras fuentes y que presente un conflicto con
los resultados de la IA. El impacto que esto puede causar
al proceso de aprendizaje y la pericia en los campos de es-
tudio puede ser incalculable a causa de este sesgo y otros
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tantos que pueden surgir. No es extrafio cuando pensamos
en la dificultad que las nuevas generaciones tienen para
la retencidon y comprensién cuando dicha tarea se delega
a una IA o al exceso informativo que hace engorroso ele-
gir (que también tiene sus propios sesgos) donde la carga
cognitiva trata de que se requiere cierto nivel de dificultad
para poder pensar a fondo (Blashki, 2025). Sera entonces
gue el pensamiento critico comienza a perder su impacto
en nuestras habilidades al dejar de discernir y profundizar
en la informacién que manejamos, con tal de ocuparse en
otras tareas. Incluso amenazando las habilidades naturales
de aprendizaje del ser humano.

Asi que, si llevamos esto al terreno contable, podemos
identificar cuatro riesgos presentes en esta excesiva con-
fianza en la tecnologia algoritmica:

Aceptar resultados de forma acritica: Se puede llegar a va-
lidar de forma errénea la informacién que algin modelo
contable automatizado llegue a entregar, sea de manera
incorrecta o no, el profesional contable puede “brincarse”
la duda o el proceso de inquirir sobre los resultados.

Competencias humanas erosionadas: Habilidades basicas
del contador como el analisis, interpretacidn y juicio ético,
pueden perderse y dejar de ser fundamentales en su ejer-
cicio al delegar responsabilidades a la IA.

Dificultad para detectar errores: El asunto con los mode-
los de IA avanzados, es que son buenos sistemas de trabajo
con patrones grandes, es decir, trabajan mejor con la gene-
ralidad que con el aspecto mas sutil. Puede haber inconsis-
tencias contextuales que el contador pueda ubicar gracias
a su experiencia y pensamiento critico. Anteriormente to-
camos el tema sobre el detalle, el llamado “ojo clinico” para
poder detectar inconsistencias gracias al analisis profundo.
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Un rol estratégico debilitado o inexistente: Se debe decir
claramente que el profesional contable que depende de-
masiado de la IA termina por convertirse en un operador
de esta, en lugar de ser un profesional capacitado y equi-
pado con juicio critico y estratégico.

Volviendo a Carr, los avances tecnolégicos no son “malos”
per se, ni tampoco tienen por qué llegar a serlo (2014). La
automatizacioén, en todo caso, deberia ser capaz de ayu-
darnos a apuntalar nuestro pensamiento critico, altamente
relacionado a nuestra creatividad que al final, es un pensa-
miento que genera alternativas. Deberian, en todo caso,
habilitar ese pensamiento, procurando cuidado, fomen-
tando la duda y una cultura del cuestionamiento. La tarea
precisamente, es evitar que el trabajo con algoritmos des-
place la interpretacién humana (Floridi, 2014), ya que esto
significaria un problema en el encargo profesional, desde
el cual, también ha de fomentarse la formacidn continua,
siendo todo esto una especie de red apoyo que obligue a
gue la automatizacién no sea acritica, sino todo lo contra-
rio. El pensamiento critico habra de prevalecer siempre y
cuando consideremos a la IA como una herramienta y no
como un sillén de descanso.

Uno de los retos mas grandes que afronta la inteligencia
artificial en el tema financiero, es el de la gestidn de los
datos sensibles (patrimoniales, financieros, fiscales y per-
sonales, entre otros). El tema de la proteccion, privacidad
y seguridad, es uno de los que mas han llamado la atencion
cuando se habla en el uso de tecnologias algoritmicas y no
es para menos. Tan sélo en 2024, el ciberfraude (que inclu-
ye hackeo, deepfake, clonacidn de voz y phishing altamen-
te sofisticado) fue causa de ataques al 90% de empresas
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estadounidenses y las pérdidas en casi la mitad de ellas as-
cienden a mas de 10 millones de ddélares (Trustpair, 2025),
lo cual ya habla de la gravedad del asunto. Bischoff (2023)
reportd que, entre 2018 y 2023, 2260 brechas de datos
en el sector financiero, lo cual significa que la explotacién
de datos, los cuales incluyen datos bancarios, nimeros de
seguridad social, contrasefias y numeros de identificacion
de impuestos, afectaron 232 millones de registros. El tam-
bién llamado crimen digital estd arrojando nimeros que
pueden llegar a lo dramatico y demuestra la vulnerabilidad
del sector financiero y contable como auténticos temas de
preocupacion en diversos sectores.

La estimacion que informa el IBM Cost of a Data Breach
Report 2024, es que el costo promedio de una brecha de
datos a nivel mundial estd alcanzando los 4.96 millones
de ddlares en este 2025, mientras que los costos pueden
llegar a 375 millones de ddlares en brechas masivas (IBM,
2024). Un dato importante que sefiala este informe es que
el tiempo promedio para detectar una brecha en este sec-
tor es de 168 dias, lo cual implica que los dafios pueden
extenderse durante meses de forma silenciosa, antes de
ser detectados y, por consiguiente, contenidos.

Una de las tareas principales y riesgos mayores en el trabajo
financiero en la actualidad, es el manejo de datos sensibles
en entornos cibernéticos, lo cual implica una exposicién
debido al entorno digital en el que estos se suelen hallar.
La sistematizacion de los datos en dicho entorno, tiene
la contra declarada de un valor altisimo para crimenes
digitales que hacen que urjan regulaciones y proteccién en
términos de seguridad y gobernanza ética.
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La privacidad de los datos de los individuos es un derecho
y las instituciones y organizaciones que tienen control
de sus datos estan obligadas a protegerlos y no tenerlos
expuestos para engrosar la economia de terceros (sobre
todo porque la falta de regulaciones hace que esos datos
puedan formar parte del catdlogo de organizaciones con
las que no existe convenio por parte de los particulares),
que, ya se ha visto, pueden ser utilizados con diversos
fines, incluso prestarse para fraudes. El World Economic
Forum (2024) en su encuesta de percepcion de riesgos
globales 2023-2024, en la que se consulta a 1500 expertos
alrededor del mundo, sobre los riesgos mundiales que
afrontaremos, toca a la ciber inseguridad en el cuarto lugar
de las preocupaciones de dichos expertos previstas para
dos afios (lo que seria 2026) y a 10 afios ubican en sexto
lugar a los resultados adversos en el uso de tecnologias
IA, solamente superada por temas relativos al cambio
climdtico. Aun asi, ambas preocupaciones, encabezan
las problematicas que los expertos observan y que estan
relacionadas al entorno digital.

Los riesgos pueden estar mas claros si vamos mas alld de lo
técnico. Esto es, tan sélo pensemos en la informacién que
se encuentra en la nube: nuestro drive de Google donde se
guardan documentos personales, a veces notas, facturas
y otros documentos que pueden contener datos fiscales y
que, incluso muchas organizaciones utilizan para respaldar
informacidn sensible. Pensemos en las plataformas de big
data (término utilizado para describir grandes almacena-
mientos de datos, comprendidos en volumen y variedad)
con toda la informacién que transita en la web y que puede
llegar a ser facilmente monitoreada.
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La ciberseguridad es una disciplina basada en computa-
cion, compleja que integra gente, informacion y procesos
para proteger sistemas de accesos no autorizados o ata-
ques (Joint Task Force in Cyberscurity, 2018 en Kovacevik
y cols., 2025). El hecho de que exista la ciberseguridad es
debido al tipo de ataques que ya hemos venido comentan-
do, pero en justa medida con el nivel de desarrollo de la IA,
los tipos de ataque también se han complejizado. Veamos
algunos de los mds comunes relacionados al mundo finan-
ciero y contable, en la siguiente tabla:

Principales ciberataques asociados al dmbito financiero

y contable.
. .. .. | Mecanismo | ... Relevancia
Tipo de Definicion dio d Finalidad o | en el ambito Referenci
ataque general o rantg Se € impacto contable- eterencia
q financiero
Envio de Se usa Robo de Afecta direc-
correos o | correo contrase- [ tamentela
mensajes | electrénico, | fas, claves | seguridad de
fraudulen- | SMS o men- | bancarias los sistemas
tos que sajes ins- y datos de | financieros, Kovacevik,
Phishing imitan tanté_neos | acceso a permitien- 2025;
fuentes para inducir | sistemas do accesos Kaspersky,
legitimas. | al usuario contables. |indebidos 2025
a entregar a cuentas,
credencia- plataformas o
les o datos registros con-
financieros. tables.
Suplan- Algorit- Falsifica- Riesgo en va-
tacion de mos de IA cién de lidaciones de
identidad | recrean la documen- | operaciones,
Deepfakes mediante voz 0 apa- | tos, auto- aprobaciones Kovacevik,
financieros IA genera- | riencia de rizaciones fa!Isas y ma- 2025
tiva (voz, personas o comuni- | nipulacién de
imagen o (directivos, | caciones auditorias.
video). socios o internas.
auditores).
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Software Se instala Robo, al- Comprome-
malicioso por medio |teraciéno |telainte-
disefiado de archivos | destruccion | gridad de la
parain- adjuntos, de datos informacion Kaspersk
Malware filtrarse, descargas contablesy | contable; 202% Y
daiar o o enlaces financieros. | puede alte-
robar infor- | maliciosos. rar balances
macion. o destruir
respaldos.
Variante de | Infecta Extorsion Riesgo
malware sistemasy | econdmica |[severo
que secues- | bloquea el | acambio en firmas
tra datos acceso a los | de recupe- | contables
Ransomware cifra’ndqlgs datos_del rar la in'-, por pérdida | Kaspersky,
para exigir | usuario. formacién | temporalo | 2025
rescate. cifrada. definitiva
de bases de
datos criti-
cas.
Manipula- | El atacante | Obtener Alta fre-
cion psico- | se hace contrase- cuencia en
l6gica para | pasar por fas, claves | entornos Kovace-
Ingenieria obtener alguien de | oinforma- | contables vik, 2025;
social informa- confianza cién priva- | porla con- | Kaspersky,
cion confi- | (técnico, da median- | fianza entre | 2025
dencial. colega, pro- | te engaio. | areasocon
veedor). clientes.

Nota. Datos recopilados por el autor, las referencias se en-
cuentran detalladas dentro de la misma tabla.

El daio que causan este tipo de ciberataques, informa Cy-
bersecurity Ventures (2024), es bastante mayor y el costo
del ciber crimen se estima en unos 10.95 billones de do-
lares en este aino 2025, lo cual lo convierte en la actividad
ilicita mas lucrativa del mundo.

Por otra parte, los riesgos calculados son un tema impor-
tante que ha hecho crecer a la industria de la proteccion,
generando un aparente sinfin de contrapropuestas a cada
posibilidad de ciberataque, éstas van desde los clasicos an-

58



tivirus y firewalls, hasta software mas complejo. Revisemos
la |6gica de este software.

Herramientas de cibersequridad aplicadas a la contaduria.

Herramienta | Descripcion Funcion Ventajas Rele\fanc!a
. . en el ambito
o sistema general principal | destacadas
contable
Barreras Filtrary Proteccion | Resguardan
de segu- controlar el | preventiva |informacion
ridad que trafico de ante in- sensible y
i bloquean red, evitan- | tentos de financiera
irewalls L h >
actividades | do accesos | intrusion almacenada
sospechosas | no autoriza- | o robo de | en servidores
en redes. dos. datos. contables.
Programas Identificar, | Actuali- Protegen
disefados poner en zaciones bases de da-
para cuarentena | constan- tos contables
Antivirusy | detectar y eliminar | tes para y sistemas
antimalware | Y eliminar virus o enfrentar | administrati-
software malware. nuevas vos frente a
malicioso. amenazas. | infecciones.
Sistemas Analizar ac- | Monitoreo | Mantienen
que mo- tividad en continuoy | seguros los
Detecciony | nitorean endpointsy | capacidad | equipos de
respuesta de | dispositivos | responder | de respues- | trabajo con-
endpoints y detectan aamenazas | ta automa- | table conec-
(EDR) compor- en tiempo | tizada. tados a red.
tamientos real.
andémalos.
Soluciones Proteger Integracion | Adecuado
avanzadas informacion | de IA, para firmas
Software de | que integran | corporativa | analisis contables
ciberseguri- | analisis con predictivo | que manejan
dad empre- | en tiempo multiples % grandes vo-
sarial real, IAy capas de protecciéon | lumenes de
aprendizaje |seguridad. |[enlanube. | datos finan-
automatico. cieros.

Nota. Datos elaborados por el autor a partir de informa-
cién de IBM (2025).
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Herramientas SIEM/SOAR: SIEM (gestidon de eventos e in-
formacion de seguridad, por sus siglas en inglés) / SOAR
(orquestacién de seguridad, automatizacion y respuesta,
por sus siglas en inglés): Son herramientas de cibersegu-
ridad que correlacionan informacién para detectar y dar
respuesta a incidentes. En términos contables, la informa-
cion que protege es de libros contables, permite detectar
cambios en controles de cuentas, movimientos y transac-
ciones sospechosas y conserva evidencias de las auditorias
(Splunk, 2025). Dos productos representativos de estas
herramientas son Splunk Enterprise Security y uno bastan-
te famoso que es el Microsoft Sentinel.

Herramientas EDR/XDR: Anteriormente vimos lo que es
EDR en términos de deteccién y respuesta en endpoints o
dispositivos, XDR dignifica extended detection and respon-
se, lo cual lo vuelve un trabajo de amplio alcance (se puede
decir que EDR observa dispositivos individuales y XDR se
apertura hacia la infraestructura de seguridad que puede
incluir a la nube, las redes adyacentes, cuentas de correo
electrdnico, servidores, etc.). Al ser un trabajo en medida
extensa, puede hacer una telemetria que pueda aislar dis-
positivos para que no sigan siendo atacados, realizar la “ca-
ceria” del intruso en caso de haberlo y operar un MTR (de
Managed threat response, que es respuesta de manejo de
la amenaza), que establece un reporte de seguimiento de
la misma y la posible fuente de la que proviene (Crowds-
trike, 2025). Una EDR muy usada es CrowdStrike Falcon y
en Estados Unidos es famosa en niveles corporativos. Una
XDR empresarial util es Palo Alto Cortex XDR.
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Herramientas de gestion de identidad: IAM (/dentity &
Access Management) y MFA (Multifactor Authentication):
Este tipo de herramientas permiten la gestién segura de
autenticacidon de cuentas. Este tipo de herramientas ayuda
mucho en la contabilidad de algin negocio, incluso para el
manejo corporativo, ya que controla la aprobacién de pa-
gos, modifica proveedores o exportar reportes. Asi mismo,
entre la autorizacion y la negacién de accesos, permiten
gestionar cuentas de usuarios por nivel jerdrquico o impor-
tancia del mismo, generando proteccién unica (CyberArk,
2025). Okta Identity Club es un software empresarial que
es de utilidad para proteger accesos a sistemas contables
en la nube a través de diversos niveles de autenticacion
(Okta, s/f).

PAM (Privileged Access Management) para gestion de
cuentas privilegiadas: Gestiona y audita cuentas con pri-
vilegios, tales como cuentas de administradores, accesos
de jefes corporativos e incluso de los propios manejadores
de los servicios digitales. Se basa principalmente en bove-
das de contraseiias, cada inicio de sesion queda grabado
y los accesos son controlados en solicitudes y aprobacion,
ademas de ser susceptibles de ser auditados. En contabili-
dad nos queda claro que este tipo de cuidados son 6ptimos
para el movimiento de activos, manipulaciéon de concilia-
ciones, aprobacién de pagos, etc. (CyberArk, 2025). Esta es
una de las herramientas que el profesional contable debe
considerar como un punto de seguridad necesario y cono-
cerlo a fondo. CyberArk Privileged Access Manager es un
software de proteccidn de credenciales y util en auditar ac-
tividad de los usuarios.

Herramientas para la prevencidon de pérdida de datos y
proteccion de datos sensibles: DLP (prevencion de pérdi-
da de datos) /DSPM (Gestion de la postura de seguridad
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de datos: Como su nombre lo dice, estas herramientas son
especificas para detectar, bloquear o restringir el movi-
miento de datos sensibles para evitar filtraciones y para ge-
nerar un informe de dafos. En contabilidad los beneficios
estan claros. Desde proteger bases de datos financieros
hasta evitar fugas que puedan causar pérdidas econdmi-
cas, este tipo de proteccidn se especializa en la prevencion
y cuidado de los datos (Forcepoint, 2025). La herramienta
Forcepoint Data Loss Prevention es un software ideal para
la prevencidn y deteccion en tiempo real.

Herramientas para la visibilidad y comportamiento de
usuarios: Data security/DSPM/UEBA (Analisis de conduc-
tas de usuarios y entidades por sus siglas en inglés): Este
tipo de herramientas suele usar aprendizaje automatico o
machine learning para la detecciéon de anomalias. Como ya
explicamos arriba el DSPM, cabra completar que el trabajo
gue ofrecen estas herramientas es de seguimiento de da-
tos sensibles, como siguiendo un rastro de los mismos. Si
existen amenazas o comportamientos anémalos, la IA los
seguira para saber si existen amenazas internas de las qué
ocuparse. Varonis es un programa que ayuda a descubrir,
clasificar y analizar comportamiento en datos corporativos.
Su uso en contabilidad también incluye deteccién de acce-
sos masivos a carpetas de nédmina o cambios poco comu-
nes en libros contables (Varonis, 2025).

Herramientas de control y proteccidon de SaaS (software
como servicio por sus siglas en inglés) y acceso web: CASB
(agente de seguridad de acceso a la nube, por sus siglas
en inglés) /SWG (Gateway web seguro, es decir, una en-
trada a internet que sea segura evitando malware y otros
ataques): Todo software usado en linea (uno muy comun
es Google Docs que se aloja en el Drive, por ejemplo), corre
riesgo de ser intervenido maliciosamente o simplemente
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tiene que ser protegido para que esa informacién no sea
publica o sean descargados sus datos por terceros. En el
uso contable, es comun que se usen apps como Quick-
Books Online, Xero, o Excel y un sistema CASB evita que
sus datos sean compartidos indebidamente. Zscaler es un
software bastante eficiente para la proteccion de esas apps
y el trafico web de los usuarios (Zscaler, 2025).

Proteccidon contra los fraudes por correo electrénico: E
mail security/ Anti phishing (BEC, correo electrénico em-
presarial comprometido por sus siglas en inglés): Es un
filtrado avanzado para evitar el phishing, que como apun-
tdbamos en la seccidn anterior, adquiere formas mdas com-
plejas como el spear phishing, el cual, usando una com-
binacidon de ingenieria social y mensajes personalizados,
busca conseguir informacidon de acceso privado (Akamai,
2025). Son engaios mas creibles por ser exactamente diri-
gidos al individuo para lucir mas legitimos. El BEC permite
detectar ese tipo de engafios proteccion contra el llamado
CEO impersonation que es una forma de suplantar a alguna
autoridad y girar 6rdenes para realizar un fraude contable
y robos de pagos (Proofpoint, 2025). Algunos nombres de
software adecuado para detectar este tipo de ataques son
el Proofpoint y Mimecast (Mimecast, s/f).

Herramientas para controles de gobierno, riesgo y cum-
plimiento: GRC/ERP (Planificacion de recursos de la em-
presa, por sus siglas en inglés): Este grupo de herramien-
tas es bastante amplio ya que involucra amplios controles
muy especificos y puede haber prevencion en todos ellos
en varios niveles, como ya hemos visto en este apartado.
Sin entrar en demasiados tecnicismos, podemos decir que
estas herramientas buscan automatizar controles, gestion
de riesgos, evidencia y auditoria continua (SAP, s/f). Ya
hemos visto otras herramientas que ejercen este tipo de
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trabajos, pero en conjunto, podemos hablar de algunos
softwares como Oracle y Microsoft Dynamics pueden in-
cluir este tipo de herramientas. Queremos hacer notar
gue existe mucha oferta ya que, al momento de realizar
las busquedas para esta investigacion, de herramientas de
gestion llegaba al numero de casi cien ofertas diferentes,
lo cual también habla de que este, es todo un sector de la
industria digital de entre muchas otras herramientas den-
tro del apartado de ciberseguridad.

Herramientas de Backup/Ransomware resilience, (copias
inmutables y recuperacion): En la busqueda de recuperar
archivos perdidos o destruidos, siempre es necesaria la
posibilidad de una herramienta de respaldos regulares y
automatizados, cifrados y verificacion de integridad, al gra-
do de tener posibilidad de recuperar balances o archivos
contables. Hay software como Veeam Backup and Replica-
tion, que da muchas opciones de portabilidad y formas de
recuperacion de los archivos perdidos (Veeam, 2025).

Herramientas de monitoreo de integridad de aplicaciones
y bases de datos: Estas herramientas son eficaces para el
cambio masivo de esquemas en bases de datos criticas,
también permiten hacer exportacion masiva de datos y vi-
gilar el proceso, emitiendo alertas cuando se detecta algu-
na anomalia durante el monitoreo. En contabilidad ayuda
a resguardar y trasladar libros mayores, cuentas y planillas
de pago. Uno de los softwares mas usados es el IBM Guar-
dium (IBM, 2025) o el Imperva.

Hasta este punto hemos podido ver los problemas de segu-
ridad mas comunes y recurrentes y parte de las soluciones
qgue se otorgan por el lado de comerciantes de software
de seguridad, sobre todo en el contexto contable. El pro-
blema de la ciberseguridad, como mencionamos al inicio
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del apartado, es millonario y preocupante, y supone un
negocio redondo tanto en lo ilicito como en lo licito. Las
licencias de software se mueven constantemente en los
ambientes empresariales y han significado un proceso de
aprendizaje para los involucrados, ya que se puede notar
segun las descripciones realizadas, que no sélo estd invo-
lucrado el personal de apoyo técnico o departamento de
informatica, también el usuario profesional como lo es el
contable, debe tener la preparacién para el manejo de
estas herramientas, ya que lo complejo del tema es hacia
donde se dirigira el nivel de proteccién deseado, por lo que
entra en accién el tema de la formacion en esta area, lo
cual ya significa considerar recursos y tiempo activos para
el despliegue de cuanto sea necesario cubrir. Todo lo revi-
sado hasta el momento, se relaciona fuertemente con el
area contable, pero las organizaciones y empresas, no im-
porta el tamano, involucran también a otros profesionistas
y eso ha de tomarse en cuenta; al final, por lo que aboga-
mos, es por un trabajo conjunto a la vez que un esfuerzo
constante de manera grupal que sea sensible a los cambios
y necesidades de la seguridad en la organizacién.

Se debe prestar atencién en como se plantea el desafio de
seguridad, haciéndolo de una manera latente, silenciosa
pero presente en muchos de los campos financieros a
los que volteemos a ver. La cobertura noticiosa es lenta y
parece explorar si llama la atencidn del publico, pero no
por eso significa que sea un mal menor. El punto es que
hay que informarse como publico y como profesionistas.
El prevenir ataques cibernéticos también involucra cues-
tionar a quienes “gobiernan” los algoritmos y las decisiones
automatizadas que se desprenden de ellos (recordemos el
fendmeno black box) y hasta qué punto la ética profesional
se puede mantener en los entornos digitales, sobre todo,
porque debemos pensar en quiénes manejan dichos
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entornos. Como vimos a través del capitulo, el recono-
cimiento que queda claro, es que la ciberseguridad vy la
gestién ética de los datos son riesgos del presente y son
de primer nivel. La contaduria, que posee un prestigio
que recae en la confianza, la vulneracion de estas dareas
representa un reto vigente del que ninguno de los profe-
sionales puede escapar.
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CAPITULO 4

Etica, legalidad y sostenibilidad

Surge ahora, el tema de la gobernanza ética, lo cual va
mas alld de lo técnico observado hasta ahora, pero que ya
hemos tocado puntualmente en algunos de los subtemas.
El sustento ético para el trabajo contable y las |As, reviste
todo un tema en si mismo ya que busca establecer los
principios, marcos de accién y responsabilidades que tocan
en la gestién de datos financieros, los cuales no sdélo se
rigen por el respeto a la ley establecida, sino también a los
valores inherentes a la profesién contable. Como menciona
Takamizawa (2024), promover el uso responsable de la
IA, remarcando cédmo los contadores son profesionistas
confiables, fincados en un cédigo ético, juegan un rol
esencial en el trabajo con estas tecnologias, traera mejo-
res resultados en el ejercicio global de la profesiéon. La
gobernanza tendrd pues, una conceptualizacién como
“estructura de regulacion” (Mayntz, 2006, p.104), lo
gue habla de una estructura dirigida al trabajo no solo
empresarial o privado, sino también al publico, donde los
sistemas convergen en un interés de observacion global
si lo vemos desde nuestra modernidad. Esto nos lleva a
los senderos de la bisqueda de un trabajo que se dirija
a buscar el beneficio de todos y no unos pocos, donde la
interaccion entre cada sector involucrado, signifique un
crecimiento y mejora de la vida publica. Asi, veamos cdmo
tiene lugar la gobernanza ética en el trabajo con |As desde
la profesidon contable.
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La gobernanza posee dos caracteristicas fundamentales:
una analitica que permite describir y explicar las interac-
ciones de actores, procesos y reglas formales e informales
con las que una sociedad determina sus conductas, toma
y ejecuta sus decisiones en dicha sociedad y su gobernan-
za; y una normativa que parte de un valor y se acompafiia
de un postulado y prescripcién social con aquello que se
considera bueno o malo (Gémez y cols., 2023). En este en-
torno digital, mds alld de la ciberseguridad, otras formas
de lograrla son mediante consideraciones éticas como la
justicia, igualdad, transparencia, responsabilidad social y
la confianza publica. A esto, deberemos agregar que en la
contabilidad se toma en cuenta un aspecto central ético,
ya que se basa en integridad, objetividad, confidencialidad
y diligencia profesional, todos ellos valores inscritos en su
codigo ético como la Federacion Internacional de Conta-
dores (IFAC, 2022) y el Instituto Mexicano de Contadores
Publicos (IMCP, 2024). Estos principios de los contadores
se enfrentan a modernos dilemas éticos cuando se trata
del uso de la IA, algunos de los cuales ya revisamos en el
apartado anterior como desafios, pero podemos conside-
rarlos en una lista sencilla a continuacién:

1. Sesgos en el tratamiento de los datos a causa de un
mal entrenamiento de la IA, afectando a clientes, contri-
buyentes y a la organizacion para la que labora.

2. Fendmeno black box cuya opacidad hace que el pro-
fesional contable pueda no estar en conocimiento de
los procesos y no sea capaz de ofrecer explicaciones de
sus decisiones.

3. Delegacion de decisiones a algoritmos de la IA, de-
jando de lado su responsabilidad como supervisor y
responsable de la toma de decisiones y entrega de in-
formes.

4. Confidencialidad y consentimiento informado en una
época en que los datos financieros sensibles.
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Se puede decir que nuevos dilemas tienen que generar
nuevos lugares para los principios que se han de retomar. El
modo éticoinsiste entemas de fondo comunes de los cuatro
puntos arriba mencionados, como la confidencialidad
y la responsabilidad; todo eso debe conformarse en un
cadigo reforzado y en conocimiento de las funciones que
esta desempefiando, estando enfocado al trabajo con A u
otras tecnologias emergentes de apoyo. Un ejemplo, es la
subseccién 111 del Cédigo de Etica del Contador (2024),
acerca de la integridad del contador sobre la no asociacion
consciente con informes, declaraciones, comunicaciones u
otra informacidn que sean falsas o engafiosas. Es decir que,
por un problema de omisiéon o confusidon, trascienda su
integridad. ¢Esto aplica para algun problema relacionado
con la IA? Si ocurre el fendmeno black box, ieste apar-
tado protege al contador de alguna mala informacion
generada por la IA? Como hemos visto hasta este punto,
las posibilidades de que se involucre el propio contador
en el mal input informativo de la IA, puede ser uno de
los problemas en los que exista un mal manejo de esta
tecnologia y donde se pueda ver afectada la integridad del
contador, pero no podemos especificar si es por omisién o
por algun mal manejo. Se podrian generar mas ejemplos
incluso elaborados utilizando el cédigo ético para llamar
la atencidn acerca de la regulacidon y modificaciones que
bien podrian quedar a manera de adendum del cddigo
para situaciones con inteligencia artificial que no aparecen
en ningln momento de sus casi 400 paginas. Arnold y
Cardwell (2025), retoman el International Ethics Standards
Board of Accountants (IESBA) del IFAC, y en su revisién de
diciembre de 2024 ya apuntan una llamada atenta arealizar
revisiones relacionadas a las tecnologias, las cuales tienen
antecedente en su informe de Revisidn de Tecnologias de
2023, donde se busca lo siguiente:
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1. Establecer una expectativa para una cultura organiza-
cional ética, a través de la exhibicién de una conducta
ética en relaciones profesionales y de negocios y accio-
nes para promover y estimular la cultura basada en la
ética en las organizaciones.

2. Proveer de guias actualizadas para identificar y eva-
luar amenaza asociadas al uso de tecnologia, incluyen-
do amenazas relacionadas al interés propio y autoeva-
luacién.

3. Proveer guia en el juicio sobre el ejercicio profesional
al usar los resultados de tecnologia, incluyendo factores
a considerar.

Abordar las amenazas a la confidencialidad, la competen-
cia profesional y la debida diligencia, asi como las circuns-
tancias complejas, incluyendo:

1. Enfatizar la importancia de las habilidades interperso-
nales de comunicacion y organizativas como parte de la
competencia profesional.

2. Actualizar los requisitos no sélo para establecer limi-
taciones a los servicios prestados, sino también para ex-
plicar las implicaciones de estas limitaciones a los clien-
tes.

3. Aclarar que el principio de confidencialidad significa
tomar las medidas apropiadas para proteger la confi-
dencialidad de la informacidn en su recopilacion, uso,
transferencia, almacenamiento o retencién, difusion y
destruccion legal. Se han ampliado los requisitos y se ha
aclarado y proporcionado orientacion actualizada sobre
la autorizacion de uso o divulgacion.

4. Proporcionar orientacién sobre el ejercicio del juicio
profesional en la gestion de la complejidad.
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Actualizar las Normas Internacionales Independientes en
relacion con la prestacidn de servicios no relacionados con
la tecnologia, incluyendo:

1. Orientacién sobre las relaciones comerciales estre-
chas relacionadas con la tecnologia, incluyendo la con-
cesioén de licencias y el desarrollo conjunto de produc-
tos y soluciones con el cliente.

2. Establecer requisitos y orientacion especificos sobre
el suministro, la venta, la reventa o la concesion de li-
cencias de tecnologia para o de los clientes de auditoria.
3. Proporcionar orientacién sobre las posibles amenazas
que podrian crearse por la prestacion de servicios de sis-
temas de Tl (tecnologias de la informacién), esto incluye
ejemplos de servicios de sistemas de Tl, que resulten
en la asuncion de responsabilidades de gestion como el
almacenamiento o la gestion de datos en nombre de un
cliente de auditoria. (Arnold y Cardwell, 2025).

Como vemos, existen antecedentes normativos en térmi-
nos éticos acerca del trabajo con tecnologias emergentes.
Son elementos clave a considerar en el entrecruce sutil en-
tre ética y normativas tecnoldgicas que la IFAC viene con-
siderando desde hace ya un par de afios. Claramente, a la
par que las tecnologias cambian y se desarrollan, las nor-
mas éticas deben estar atentas a ese cambio y abordarlo
desde un entorno profesional, cohesionado con las bases
de su trabajo y en el reconocimiento de sus limitantes para
poder llegar a ellas.

Yendo a organismos coordinadores mds grandes que pro-
porcionan guia para que todas las profesiones, incluida la
contable puedan formar parte de un todo global que se
atiene a normas éticas que sean facilmente identificable,
donde las bases profesionales se hallardn en una economia
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ética de su servicio en una lectura sencilla sobre el uso con-
creto de las IA, pues mientras arriba veiamos la correlaciéon
del ejercicio contable ético con el trabajo con tecnologias,
la OCDE (2024) y la Comisién Europea (2022), ya han pues-
to en la mira, el trabajo con las |As en cuatro puntos ilustra-
dos en la siguiente imagen:

PRINCIPIOS ETICOS
CONLAIA

N

0

> @[50

TRANSPARENCIA
Y TRAZABILIDAD
los procesos contables

mediados por |A deben ser
auditables y comprensibles

RESPONSABILIDAD

los profesionales deben

rendir cuentas por las
decisiones tomadas con apoyo
de sistemas inteligentes

ETICA CENTRADA
ENEL SER HUMANO

la tecnologia debe proteger
los derechos fundamentales
y no vulnerar la autonomia
de las personas

PREVENCION DE
DANOS

minimizar riesgos de fraude,
errores masivos o filtraciones
de informacion

Figura 1. Principios éticos a tomar en cuenta en el trabajo

con la lA.
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Queremos remarcar que, como en el IESBA del IFAC, la
OCDE tiene antecedentes de tiempo trabajando sus Al
Principles, desde 2019 y han tenido su mas reciente actua-
lizacion en 2024, yendo a la par del desarrollo de las |As, y
a la vez proponiendo la constante adaptacion a los marcos
reguladores de cada pais para constituir normativas legales
mejor afinadas como veremos mads adelante, pero sobre
todo, en apego a las metas de Desarrollo Sustentable pro-
puestas por la ONU (OCDE, 2024), que involucran medidas
ecoldgicas y la oportunidad de cambiar los canales de ob-
tencidn de energias renovables que permitan un entorno
mas sano y confiable para el continuo desarrollo de estas
tecnologias sin afectar al equilibrio ambiental (abundare-
mos en esto mas adelante).

Terminemos esta seccidén del capitulo con el Principio
1.5 de la OCDE (2024) para la contabilidad, lo cual puede
guiarnos sobre los puntos expuestos arriba y demostrar
gue no se trata solamente de cumplir normativamente
con un cdodigo ético, sino entrar en un compromiso activo
por entender el rol del contador en el uso de las IAs y
también reafirmar su compromiso y confianza profesional
en alinear el trabajo con las tecnologias emergentes con su
propio trabajo honesto:

“Los actores de la IA deben ser responsables del correcto
funcionamiento de los sistemas de |IA y del respeto de
los principios anteriores en funciéon de sus roles, el
contexto y de acuerdo con el estado de la cuestién.
Con este fin, los actores de la IA deben garantizar la
trazabilidad, incluso en relacién con los conjuntos de
datos, los procesos y las decisiones tomadas durante el
ciclo de vida del sistema de IA, para permitir el andlisis
de los resultados del sistema de IA y las respuestas a las
consultas, de forma apropiada al contexto y de acierto
con el estado del arte.
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Los actores de la IA deben, en funcién de sus roles, su
contexto y su habilidad de accion, aplicar un enfoque
sistematico de gestidon de riesgos a cada fase del ciclo
de vida de la IA, de forma continua y adoptar una con-
ducta empresarial responsable para abordar los riesgos
relacionados con los sistemas de IA y otras partes inte-
resadas. Los riesgos incluyen aquellos relacionados con
sesgos perjudiciales de derechos humanos, incluyendo
la seguridad, la proteccién y la privacidad, asi como de-
rechos laborales y de propiedad intelectual.” (OCDE,
2024, p.9).

Dentro de la busqueda de establecer leyes que sean mas
justas y que permitan no entorpecer el campo de accién
de las organizaciones que trabajan activamente con las |As
(aunque aqui proponemos también pensar en grupos que
quizds no tienen un presupuesto grande para la adquisi-
ciéon de software IA, pero que la implementan en sus fun-
ciones de machine learning o generativas, con aplicaciones
al alcance de todos), la gobernanza ética se ha de apoyar
en otro gran pilar activo en el trabajo con la IA: el marco
legal que permita cumplir las obligaciones vinculantes y las
posibles sanciones en el caso de incumplimiento. Varios
organismos internacionales han participado en esta tarea,
pero hemos de hacer notar los que han significado el es-
tandar mas fiel de los principios de gobernanza y legalidad
en conjunto.

En 2016, el Parlamento Europeo proclamo su primer regla-
mento relativo a la proteccién de datos de personas fisicas.
Este documento es un hito en varios campos del sector de
la seguridad y los derechos humanos, y que valdria la pena
relatar a profundidad, pero para efectos de este libro, po-
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demos retomar su parrafo 6 que ya mostraba una vision a
ritmo rapido entre los acontecimientos globales y cdmo es-
tos afectarian a los individuos en el futuro. Dice el parrafo:

“La rapida evolucién tecnoldgica y la globalizacién han
planteado nuevos retos para la proteccién de los datos
personales. La magnitud de la recogida y del intercam-
bio de datos personales ha aumentado de manera sig-
nificativa. La tecnologia permite que tanto las empresas
privadas como las autoridades publicas utilicen datos
personales en una escala sin precedentes a la hora de
realizar sus actividades. Las personas fisicas difunden
un volumen cada vez mayor de informacién personal
a escala mundial. La tecnologia ha transformado tanto
la economia como la vida social, y ha de facilitar aun
mas la libre circulacion de datos personales dentro de
la Unidn y la transferencia a terceros paises y organiza-
ciones internacionales, garantizando al mismo tiempo
un elevado nivel de proteccion de los datos personales.”
(GDPR, Unién Europea, 2016).

En este apartado del Reglamento, esta claro el compromi-
so de la Unidn Europea de comenzar a generar marcos so-
lidos y de equivalencia en todos los estados de la Uniodn,
sentando un antecedente directo a regulaciones como las
gue observaremos a continuacién, sélo quedard hacer la
observacion de que se busca una relacion neutra del uso
de la tecnologia para la proteccion de los datos de la gen-
te, lanzando sobre la mesa la responsabilidad que tienen
los organismos privados y del Estado que manejan datos
personales para diversas instancias y su automatizacién en
bases de datos electronicas, estableciendo un marco de
referencia para el Concilio de Inteligencia Artificial de la
OCDE, al cual llegaremos mas adelante.
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El Acta de Privacidad del Consumidor en California (CCPA,
por sus siglas en inglés), de 2018, fue también una ley
importante que destacd como una guia representativa
para la proteccidon de datos. Destacamos aqui, los siguien-
tes puntos:

1. El derecho a saber acerca de la informacidn personal
que un negocio recolecta de ellos y cdmo es usada y
compartida;

2. El derecho a que la informacidn personal recolectada
del individuo, sea borrada (con algunas excepciones);
3. El derecho de optar salir de la venta o comparticion
de la informacién personal por medio de la GPC (Con-
trol de la Privacidad Global, por sus siglas en inglés);

4. El derecho a no ser discriminados por ejercer sus de-
rechos avalados por el CCPA. (CCPA, 2018).

Habremos de puntualizar que la GPC, es un estandar técni-
co propuesto para ser instalado en navegadores web para
dejar de compartir datos personales durante la travesia en
internet y que fue adoptado por varios navegadores como
Mozilla Firefox, Duck Go y Brave y podia adoptarse tam-
bién como una extension para navegadores (GPC, s/f). Esto
habla también de una concientizacidén respecto a como los
sitios web tomaban informacién de los usuarios sin su con-
sentimiento explicito y las medidas tomadas para prote-
gerlos. Asi mismo, esta ley tuvo la visién de normar a los
negocios que utilizaban la informacidn de los usuarios web
obligdndolos a ellos y a terceros (quienes podrian benefi-
ciarse de la informacidn recolectada), a tener controles y
obligaciones con respecto a dicha informacion, ademas de
afrontar sanciones en el caso contrario.

Por parte de la OCDE (2013, 2021), se generaron directri-
ces acerca de la privacidad y los flujos transfronterizos de
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datos personales que son capaces de impactar a grandes
numeros de usuarios de servicios, sean digitales o de otros
negocios. Estas directrices ya lidian con el tema de la IA
en el tratamiento de los datos, por lo que el tema de se-
guridad va directo sobre la solidez de los sistemas, como
ilustran los siguientes puntos del Principio 1.4:

1. Los sistemas de |IA deben ser robustos, seguros y pro-
tegidos durante todo su ciclo de vida, para que, en con-
diciones de uso normal, uso previsible o mal uso u otras
condiciones adversas, funcionen adecuadamente y no
representen riesgos irrazonables para la seguridad.

2. Deben existir mecanismos, segun corresponda, para
garantizar que, si los sistemas de |A corren el riesgo de
causar dafios indebidos o exhiben un comportamiento
no deseado, puedan ser anulados, reparados o desman-
telados de forma segura, segln sea necesario.

3. También deben existir mecanismos, cuando sea téc-
nicamente factible, para reforzar la integridad de la in-
formacidn, garantizando al mismo tiempo el respeto
por la libertad de expresion. (OCDE, 2024, p.8).

Este escenario planteado por la OCDE, es un esfuerzo para
desarrollar politicas confiables en el tratamiento de los da-
tos, desde la propia implementacién de las IAs para poder
ser seguras en la mayor medida posible y ejemplificar nor-
mativas sélidas para contextos de desarrollo diferentes don-
de ya se hayan desarrollado tecnologias de este calibre. Asi
mismo, estan hechas para estimular la consideracién por los
derechos humanos vy la proteccién de su informacién mas
sensible para que, en caso de que existan malos manejos,
estos puedan ser tomados en cuenta como delitos en contra
de la integridad de las personas.
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Esto nos lleva de lleno a los instrumentos legales que po-
see la OCDE, traducidos en sus recomendaciones para el
Concilio en Inteligencia Artificial (OCDE, 2024). Algunos de
los puntos mas importantes de estas recomendaciones, se
pueden resumir como sigue:

1. Reconocer que la confianza es un habilitador clave
de la transformacidn digital; que, aunque la naturaleza
de las futuras aplicaciones e implicaciones de la IA son
dificiles de prever del todo, la confianza de los sistemas
de IA son un factor clave para la difusién y adopcion de
esta; y que una sociedad bien informada es necesaria
para el debate publico para capturar el potencial
beneficio de la tecnologia al limitar los riesgos asociados
a ella.

2. Reconocer que, dado el rdpido desarrollo e imple-
mentacién de la IA, hay una necesidad de politica
ambiental estable que promueva la aproximacion
humana en la IA confiable, que impulse la investigacién,
preserve los incentivos econdmicos para la innovacion y
que aplique todos los intereses de inversidn de acuerdo
a su rol y contexto.

3. Reconocer que la IA tiene el potencial de mejorar
el bienestar de la gente, para contribuir a la actividad
econdmica global positiva y sostenible, paraincrementar
la innovacidén y productividad y ayudar a responder a
los retos globales clave. A la vez, estas transformaciones
pueden disparar efectos internos entre las sociedades
y las economias, significando cambios econdmicos
notables, competencia, transiciones en el mercado
laboral, desigualdad e implicaciones para la democracia
y los derechos humanos, privacidad y proteccidon de los
datos y seguridad digital.

78



El marco legal de la OCDE se fortalece con estas recomen-
daciones a manera de un campo manejable para estable-
cer leyes que sean consideradas con el entorno social y
politico de los paises integrantes de la organizacién y que
sean capaces de respetar los cinco grandes puntos esta-
blecidos como Principios del trabajo confiable con la IA,
que son: a) crecimiento inclusivo, desarrollo sustentable
y bienestar, b) respeto por las leyes, derechos humanos y
valores democraticos, incluyendo la justicia y privacidad,
c) transparencia y explicabilidad, d) robustez, seguridad y
proteccién y e) capacidad de hacerse responsable.

Estos marcos legales entran en conjuncién con un trata-
miento ético de la IA y toda tecnologia emergente de la
gue se tenga que depender en servicios automatizados. El
trabajo contable se relaciona con esto desde sus esquemas
éticos hasta el organizacional en los temas laborales. Con-
cretamente, en Estados Unidos el AICPA (Instituto Ameri-
cano de Contadores Publicos Certificados por sus siglas en
inglés), ha testeado fuertemente su AFAIE (Marco de Res-
ponsabilidad para la Etica en uso de IA, por sus siglas en
inglés), en 2024, proveyendo de reflexiones importantes
para el trabajo del profesional contable de una forma no
estatica y que sea capaz de establecer actualizaciones se-
gun la constante evolucién del campo de la IA (Dell y cols.,
2024, p.148), lo cual convierte a esta propuesta en un mar-
co proactivo e interesante por su integracién y direccion.
Lo que nos queda, es ver si en México existe la posibilidad
de adoptar este tipo de propuestas y testearlas entre los
profesionales de la contabilidad para generar mas ampula
en un tema que a veces se tiene por dado y no se cues-
tiona. Lo cual nos lleva a observar el clima normativo en
México y América Latina.
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El GDPR inspiré muchas normativas aplicadas en Latinoa-
meérica, lo que ha significado al menos, un paso hacia ade-
lante en regularizar este tipo de documentos buscando ho-
mogeneizar algunos puntos que permitan enlistar y perfilar
leyes a corto plazo, que es un area donde histéricamente
se ha adolecido en la zona. Estd, de entrada, el ejemplo de
México con la Ley Federal de Proteccién de Datos Perso-
nales en Posesion de los Particulares (LFPDPPP) de 2010 y
gue ha sido actualizada y puesta vigente desde marzo de
este afo. Han de sobresalir los siguientes puntos:

1. Acerca del consentimiento en la entrega de infor-
macion, el articulo 7 seiiala que: El consentimiento
podrd manifestarse de forma expresa o tdcita. Se
debera entender que el consentimiento es expreso
cuando la voluntad de la persona titular se manifieste
verbalmente, por escrito, por medios electrdnicos,
opticos, signos inequivocos o por cualquier otra tecno-
logia. El consentimiento sera tacito cuando habiéndose
puesto a disposicion de la persona titular el aviso de
privacidad, esta no manifieste su voluntad en sentido
contrario. Porreglageneral sera valido el consentimiento
tacito, salvo que las disposiciones juridicas aplicables
exijan que la voluntad de la persona titular se manifieste
expresamente. Los datos financieros o patrimoniales
requerirdan el consentimiento expreso de la persona
titular, salvo las excepciones a que se refieren los
articulos 9 y 36 de la presente Ley. El consentimiento
podra ser revocado en cualquier momento sin que se
le atribuyan efectos retroactivos. Para revocar el con-
sentimiento, el responsable deberd, en el aviso de
privacidad, establecer los mecanismos y procedimientos
para ello. (Lo que refieren los articulos 9 y 36, es por el
requerimiento legal o de una Corte, que solicite infor-
macion sobre algun involucrado en un proceso legal).
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2. Articulo 8. Tratdndose de datos personales sensibles,
el responsable deberd obtener el consentimiento
expreso y por escrito de la persona titular para su
tratamiento, a través de su firma autdgrafa, firma elec-
trénica, o cualquier mecanismo de autenticacion que al
efecto se establezca. No podran crearse bases de datos
que contengan datos personales sensibles, sin que se
justifique la creacién de las mismas para finalidades
legitimas, concretas y acordes con las actividades o
fines explicitos que persigue el sujeto regulado.

3. En términos de los derechos de las personas titulares
de los datos personales dice el Articulo 24. La persona
titular tendrd en todo momento el derecho a solicitar
la cancelacion de sus datos personales de los archivos,
registros, expedientes y sistemas del responsable,
a fin de que los mismos ya no estén en posesion del
responsable. La cancelacion de datos personales dara
lugar a un periodo de bloqueo tras el cual se procederd a
la supresién del dato, el responsable podra conservarlos
exclusivamente para efectos de las responsabilidades
nacidas del tratamiento. El periodo de bloqueo sera
equivalente al plazo de prescripcion de las acciones
derivadas delarelacion juridica que funda el tratamiento
en los términos de la Ley aplicable en la materia, y
una vez cancelado el dato se dara aviso a la persona
titular. Cuando los datos personales hubiesen sido
transmitidos con anterioridad a la fecha de rectificacidn
o cancelacion y sigan siendo tratados por terceros, el
responsable deberd hacer de su conocimiento dicha
solicitud de rectificacidén o cancelacion, para que proce-
da a efectuarla también.

Estos son claros ejemplos de lo que significa una proteccién
legal de la informacidn. En el terreno contable, es parte
de la dinamica de compromiso y confidencialidad tener
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este tipo de cosas en mente. No obstante, las lagunas de
regulacién en lo que respecta a las IAs, ha representado
una conversion a vacio legal, lo cual genera problemas
con el tratamiento de datos donde se involucra esta
tecnologia. Los limites de proteccidn deben cubrirse y
modernizarse en el sentido que hemos estado revisando
en las anteriores leyes, sobre todo en el apoyo de la
normatividad propuesta por la OCDE. En Brasil, Argentina
y Chile, sus leyes y proyectos estdn en una construccion
constante para evitar vacios regulatorios en el tema de la
IA. Como veremos mas adelante, el llamado “sur global”,
todavia adolece de una visién a largo plazo y prevencion
de problematicas sobre el tema, lo cual los convierte
en objetivos de terceros maliciosos que puedan buscar
defraudar a organizaciones y particulares en sus finanzas
ante esos vacios. La eficacia siempre consistird en cuanta
voluntad exista por parte de los actores de estos temas,
ya que las alertas, estan encendidas.

En el dltimo afio se ha generado debate sobre el consumo
de recursos de las tecnologias emergentes. El tema de Chat
GPT ha estado constante a propdsito de la informacién
acerca del consumo de agua necesaria para los enfriadores
que resguardan los servidores de OpenAl, con el servicio
continuo de esta IA, dicha informacidén estuvo rondando
las redes sociales y llamé la atencién de los medios y au-
toridades. Su coste ambiental se vuelve materia de contro-
versia y aunque el tema en si no impacta mucho al sistema
contable, si al financiero, por lo que daremos una revision
somera pero concisa sobre como la |A repercute en el me-
dio ambiente en que vivimos.
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Un articulo de The Verge, llamé la atencidn el aifo pasado
acerca del uso de electricidad de la IA, puntualizando
gue las grandes firmas como Meta, OpenAi y Microsoft
no compartian informacion en ese respecto. Aun asi, las
estimaciones que rindieron expertos, calcularon que
durante elentrenamiento de lalAse gastaba muchaenergia,
unos 1300 megavatios por hora (MWh), lo que equivale
al consumo anual de 130 viviendas estadounidenses
promedio (The Verge, 2024). El entrenamiento de la IA
consume mas energia que su despliegue a los usuarios,
esto debe constar como parte de la advertencia que
genera el trabajo de un proyecto de entrenamiento,
aunque en su despliegue, el uso diario y continuo (como
el de Chat GPT) puede acumular un impacto energético
de consideracion ante las altas tasas de uso. MIT News
(2025) trajo el escandaloso reporte del gasto de agua en
el entrenamiento de las IAs. Se habla en el reporte de dos
litros de agua potable por cada kilowatt hora de energia
gue usa un centro de datos. Y aunque en algunos sitios
se ha intentado minimizar la noticia aludiendo a que eso
sucede con practicamente cualquier servidor que alberga
gran informacién, como los del buscador de Google, o las
bases de datos de usuarios de YouTube, eso no quita ni
relativiza el fuerte impacto ambiental que estd provocando,
ademas de que existen posibilidades de que el consumo
del liquido en el entrenamiento de las IAs pueda regularse,
a diferencia del consumo en el uso de la misma.

Es importante tener presente que el uso de los recursos
puede variar entre el entrenamiento de la IA, la inferencia
y los ajustes, ya que estos dos ultimos demandan menos
gasto, no obstante, eso no minimiza el uso inicial de recur-
sos en el entrenamiento. A esto, agreguemos la informa-
cion estimada por el Michigan Engineering (2024) acerca
del gasto de energia, donde hablan que hasta el 30% de
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esa energia, termina por desperdiciarse. Esto es debido al
uso masivo de equipos procesadores para dividir la carga
de trabajo en el entrenamiento, asi mismo, el hardware su-
butilizado en esto, es capaz de generar mucha basura (que
como sabemos, debe ser tratada con cuidado cuando se
trata de baterias y otros componentes delicados que utili-
zan materiales como mercurio y plomo, ambos altamente
toxicos para las personas y ambiente), toda ella contami-
nante. El mismo articulo del Michigan Engineering ya habla
de software que busca ayudar a reducir esa marca de car-
bén de la 1A, para no sobrepasar los estimados ambienta-
les y disminuir la huella de carbédn mundial para 2027, al
1.2%. De este tema deriva el hecho de que existe un gran
impacto por el ciclo de vida y los desechos electrénicos, es
decir, la basura de la que hablamos lineas arriba.

El programa ambiental de la ONU (2024), toma en consi-
deracién todas estas tematicas y problemas, generando
propuestas de concientizacidn para la prevencién vy
manejo de material desechado y buscando la posibilidad
de estimular el material que es reusable. La busqueda de
medidas mas estrictas en la fabricacién, manejo, transporte
y disposicion final del hardware utilizado, desde tarjetas
hasta CPU y sistemas de mantenimiento, convergiendo
con politicas de manejo para el desecho, forma parte de
las iniciativas con las que se esta trabajando para reducir el
impacto ambiental de la tecnologia.

Claramente hay mucho mas que trabajar respecto a este
tema, pero uno que ha derivado en llamar la atencién de
varias organizaciones, es la busqueda de la IA verde. ¢Qué
es eso de la |IA verde? Ante el impacto ambiental que ha
causado el desarrollo de la tecnologia relacionada a la IA,
que ya hemos venido tocando, en algin momento, el lla-
mado de una “IA verde” que condensaba la preocupacion
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por las altas emisiones de carbdén dirigidas a la atmdsfera
y producidas por las fases de entrenamiento de la IA, se
convirtié en un llamado a diversos estudiosos e investiga-
dores para hacer florecer todo un campo de estudio donde
la pregunta era éicudn verde puede ser la IA? (Morand y
cols., 2024); todo esto comenzando por observar los di-
versos tipos de equipo y material, producido y desechado
en relacién a la IA. El estudio al que referimos de Morand
y cols., precisamente evalia como la produccién de tarje-
tas graficas han impactado el ambiente durante diez afios
(2013 a 2023), cosa que les llevé a proponer estrategias
de optimizacion en el sector, bajo la amenaza del efecto
rebote, el cual se refiere a que las mejoras que se pueden
realizar en la eficiencia, pueden terminar incentivando el
desarrollo de modelos aun mas grande y que generen ma-
yor consumo de energia y mayor impacto en el ambiente,
anulando las ganancias obtenidas (Morand y cols., 2024).

Mas alla de establecer un panorama desolador o pesimis-
ta, este tipo de informacién deben convertirse en un
aviso acerca de la importancia de profundizar en areas
de estudio que aperturan la discusion, profesionalizar
el detalle de investigar sobre el impacto ambiental y fo-
mentar el tema en areas de divulgacién, no aislandolo de
la poblacidn en general y convirtiéndolo en un tema donde
solo los especialistas parecen ser los afectados, cuando
es todo el mundo quien tiene la obligacién de reconocer
las problematicas que pueden surgir por el uso de estas
tecnologias. Conocer mas acerca del dafio que recibe el
planeta a propdsito de la contaminacion en general, pero
del desarrollo e implementacién de la IA, nos da una idea
de lo que la investigacién ambiental sera en el futuro.
Estudios como los de Anthony y Cols. (2020), Bannour y
cols. (2021) y Bouza y cols. (2023) acerca de la marca de
carbén a causa de estas tecnologias, ilustran un campo
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en constante crecimiento y un drea de oportunidad para
que los marcos normativos comiencen a robustecerse
con mayor informacién y dedicacion pertinente. Mucho
de lo que ocurre hoy en dia es susceptible al estudio y la
huella ambiental de la IA comienza a tener ya, una serie de
oportunidades de mitigacién de esa huella y fomento de la
IA verde. Los puntos sobresalientes serian los siguientes:

1. Optimizacion de entrenamiento: Como hemos visto, el
entrenamiento resulta el mayor consumidor de recursos
ambientales, por lo que se recomiendan la poda de mo-
delos y el ajuste de parametros para la reduccion del con-
sumo.

2. Reutilizaciéon de modelos mediante pre entrenamiento
en lugar de entrenamiento desde cero: tal cual, se busca
disminuir la carga energética a partir de economizar el re-
curso del modelo.

3. Busqueda de despliegue en centros con energia reno-
vable: Un scouting de lugares que ofrezcan energia reno-
vable puede ser un ahorro para las mismas firmas, aunque
valdria mucho la pena que esto fuera reglamentado para
poder hacerlo una obligacién para las firmas de IA.

4. Busqueda de arquitecturas sostenibles: La investigacion
de la IA verde ha rendido en estrategias y tacticas que per-
miten disefar sistemas eficientes para economizar recur-
Sos.

5. Transparencia y métricas ambientales en informes: Las
firmas de IA deberian reportar el consumo energético y
huella de carbono de sus sistemas de IA para fomentar la
responsabilidad. Como vimos en el reporte de The Verge,
el que estas organizaciones no entreguen informacién de
los gastos en recursos, no es para nada justo en el total del
reporte de entrenamiento de las |As.

6. Realizar investigacion de enfriamiento alternativo:
Desde el enfriamiento pasivo, ubicaciones geograficas fa-
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vorables, agua reciclada y sistemas de enfriamiento aho-
rradores, existe un amplio abanico de posibilidades para
investigar, por lo que una partida presupuestal de las orga-
nizaciones, seria ideal para fomentar la responsabilidad en
este trabajo.

7. Evaluaciones de impacto ambiental: Un campo de
estudio creciente y que recibe informacion de sistemas
de IA grandes y que pueden ser eficientes a la hora de
generar diagndsticos y comprender desde la evidencia
empirica, las repercusiones ambientales. (Jarvenpaa, H. y
cols., 2024; OCDE, 2021; Morand, C. y cols., 2024 y Bouza,
L.y cols., 2023).

A manera de colofén y en relacion a la profesidn conta-
ble, queda el pendiente de que las firmas contables y
otras organizaciones consideren el uso de tecnologia
sustentable, dado que esto no es algo que quede entre las
firmas de IA y el medio ambiente como entidades aisladas.
Adoptar politicas éticas de uso, buscar proveedores con
estructura sustentable, informar a los clientes sobre la
huella ambiental de la IA, puede ser un paso adelante y
hasta innovador para el sector financiero. La formacién
misma del contador deberia poder incluir la comprension
de la dimensidn ecolégica de las tecnologias que utilizan.
Al final, esto siempre se tratard de un trabajo en conjunto,
no solo la IA es global, no sélo la economia deberia serlo,
es imperativo que la solidaridad y la preocupacién por el
medio ambiente, también lo sea.

Hemos considerado de interés dar una breve lista de te-
mas con vigencia al momento de la escritura de este libro,
relacionados a las |As y los temas y debates que estan sur-
giendo desde ella; esperamos que sirvan para dar un pano-
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rama de lo que esta ocurriendo y que viene a la vuelta de
la esquina. Esto es, para que podamos pensarlos desde el
horizonte del profesional contable, porque si algo nos esta
demostrando la revolucién tecnoldgica y el uso de la IA, es
que siempre tiene mas para dar, no importa el campo que
la observe.

1. IA de fuente cddigo abierto. OpenAl, los creadores
de Chat GPT, anunciaron recientemente su GPT-0SS,
que hace disponible al publico los modelos y compo-
nentes de la IA, lo que aviva el debate sobre los riesgos,
beneficios y compensaciones de este tipo de modelos
abiertos. Mientras esto es claramente una competen-
cia con el modelo chino DeepSeek R1y el arabe Alibaba
Gwen, su significado en la aplicacién y posibles malos
usos, deja la discusién de los valores éticos y de calidad
de estas tecnologias.

2. Incidentes en seguridad biométrica organizada por
IA. Este es el siguiente paso de lo tratado en el Capitulo
2 de este libro sobre los desafios del uso de IAs. ¢Qué
pasaria si se incrementan los aislados incidentes de un
mal manejo de Reconocimiento Facial para cometer
fraudes masivos? Esto habla de posibilidades todavia
por inferir acerca de cémo un ataque cibernético podria
causar aun mas pérdidas de las reportadas hasta hoy, lo
gue causa un decremento de previsidon en los procesos
de seguridad. No olvidemos que un tema actual en Mé-
xico es la CURP biométrica que causa escozor en no po-
cos sectores acerca del tema de entregar nuestros datos
al gobierno sin conocer sus politicas de seguridad o de
confianza en la utilizacién de las |IAs para salvaguardar
esos datos. Este es un debate que sigue creciendo y no
parece obtener muchas respuestas.

3. 1A en el “sur global”. No es extrafio que, como su-
cede en México, economias consideradas emergentes,
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no dispongan de un aparato avanzado en términos del
uso, desarrollo e implementacién de IAs procuradas y
fomentadas desde el Estado. Esto hace que existan atra-
sos en innovacion global significativa y queden atras en
el tema, que resulta vital para la region latinoamericana
en la préxima década. El fortalecimiento de estos siste-
mas, la necesidad de visidn innovadora y cooperacién
regional para el fortalecimiento educativo y en infraes-
tructura, son los puntos mas relevantes de la discusién.
4. Interoperabilidad entre ecosistemas de gobernanza.
La cooperacién entre marcos normativos entre
gobernanzas para encontrar interoperabilidad en ruta a
un marco global, es una de las primeras ideas surgidas
en el desarrollo global del uso de IAs. Asi mismo, es uno
de los temas mas polémicos pues poco se ha logrado
al respecto. La politica, ética, técnica y legalidad dispar
entre los paises ha generado desigualdad y rezago en
paises con menos avance tecnoldgico vy la disparidad se
han buscado erradicar através de métricas de evaluacién
compartidas, ecosistemas de gobernanza coherentes y
mapeos de herramientas en gobernanza para su andlisis
y efecto en politica, sociedad y economia.

5. 1A multilingiie y multicultural. Uno de los debates
gue estd empujando fuertemente y mas lo ha hecho du-
rante este afio, es el que busca que el disefio, desarrollo
e implementacion de la IA mejore su inclusion cultural
y lingliistica. Concebir a la IA no sélo en un tema técni-
co, apertura y salva las desigualdades entre comunida-
des que no estdn representadas significativamente, ya
que al suceder esto, el entrenamiento de las IAs invo-
lucradas, por ejemplo, las generativas, generan sesgos
culturales y lagunas de comprensién en el producto en-
tregado, haciendo que la desigualdad e inequidad sea
reforzada por la propia tecnologia que estd buscando
unir a la raza humana.
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Los problemas y debates en la IA, como podemos ver, se
vuelven estructurales, por lo que no sera sorpresa que
veamos algo mas que videos graciosos o humillantes con
personajes famosos rondando las redes sociales o estu-
diantes haciendo la tarea y exdmenes con Chat GPT duran-
te toda su vida académica para siempre; las posibilidades
son enormes, pero también sus riesgos, los devaneos con
tecnologia que parece inofensiva y se le mira mas por el
lado divertido, incluso del ocio, pueden estarnos haciendo
autocomplacientes con el conocimiento que podemos ob-
tener y las vetas de investigacién que pueden resultar.

Los cinco temas de actualidad mencionados aqui, deben
ser el detonante del pensamiento critico y la reflexién de
los profesionistas que se pueden involucrar (incluso los
gue no crean que pueden hacerlo, como varios sectores
de la sociedad en general que a veces pareciera ignorar
por completo este tipo de debates), al menos, quizds asi
podremos estar un paso virtual adelante de la IA en el
futuro, tratando de no volvernos complices de la apatia y
el pensamiento que manda que la tecnologia va a terminar
haciendotodo por nosotros. Porque, asicomo dijo el grande
y recientemente fallecido Arnoldo Kraus, “la |A hasta ahora,
no tiene la capacidad de competir con la visién humana.
La formacién de las personas conlleva multiples factores:
casa, escuela, amigos, trabajo, noticias, perspectivas pre-
sentes y futuras y, entre otras, historia. La suma previa,
suma vida, experiencia, conocimiento, contacto humano.
La IA no tiene ni tendra dichas facultades” (Kraus, 2025).

90



CONCLUSIONES

El papel de las tecnologias emergentes se encuentra en un
punto critico de atencidn por parte de la academia, que
constantemente genera lineas de investigaciéon para enten-
der cdmo se esta tomando la transformacion del mundo
profesional, practicamente absorbido y transformado a
uno digital. La llegada de las IAs al mundo de la contabili-
dad se ha encargado de reunir a diversas instancias alrede-
dor de ellas, a propdsito de los ejercicios compartidos con
sistemas administrativos y financieros en general, donde
intervienen (y a veces colisionan) economistas, informa-
ticos, programadores, administradores y otras figuras de
importancia en las organizaciones interesadas. Esto hace
que exista la necesidad de identificar el papel del contador
en este punto llegado de colaboracién, asi como del cono-
cimiento de su ejercicio en términos que podemos concep-
tualizar llanamente como “modernos”.

A lo largo del presente texto pudimos ver, pues, cdmo el
uso de las IAs plantea mas que la conveniencia de no hacer
sélo trabajo automatizado, sino de la transformacién del
ejercicio contable hacia lugares que posiblemente no se
habrian pensado hace diez o quince afios. Es entonces que
se piensa en binomios caracterizables como oportunida-
des y desafios, que nos den una idea de que cada aspecto
de la IA, al menos en este viaje de inicio, puede tener sus
pros y sus contras. Algo que hay que agregar es que el rapi-
do desarrollo de la inteligencia artificial, no “espera” a que
diversas areas de interés académico, laboral, profesional o
institucional, se alineen a la misma velocidad de su llegada,
lo cual ha generado no pocas polémicas y alimentado los
mitos (unos que no requieren ningun tipo de afiejamiento
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y maduran en cuestidon de semanas) de su uso, llegando a
existir circulos que la satanizan al grado de prohibir su uso
y difusion (se ha visto sobre todo en circulos académicos,
que ya generan sus propias y extensas polémicas como
para citarlas brevemente aqui), recayendo principalmente
en las practicas éticas que pueden llegar a poner sobre la
mesa los debates de su uso y expansion en diversas areas
de nuestras vidas. En lo referente al papel del contador,
tenemos una extensa visién del Cédigo Etico del servidor
contable que comienza a entrelazarse con el trabajo apo-
yado de la IA y cdmo esto afecta la propia base fundamen-
tal del ejercicio y lo redimensiona hacia una nueva épo-
ca de dilemas éticos, toma de decisiones fundamentada
y nuevamente, hermanando al trabajo del contador con
otros aspectos de la vida, donde la propia filosofia ética
juega un papel mas importante de lo que se suele obser-
var. Eso lleva al tema de cémo la carrera contable se en-
vuelve en estratos mas complejos, dirigiéndose al campo
de la gobernanza ética, que transforma la pluralidad en un
conjunto de conocimientos aplicados al funcionamiento de
la sociedad, buscando su autonomia y generar un bosque-
jo de igualdad entre los actores principales, donde bajo la
reglamentacion de las normativas para la gobernanza de
la IA, ayudan a ponderar mejor el trabajo ético a través de
transparencia y cooperacién, valores de gobernanza que
no pasa desapercibido, son muy necesarios hoy en dia.

La polémica, los debates, no se quedan en un sélo lugar ni
tampoco se aislan a si mismos en largas sesiones de pre-
guntas con respuestas de alto saber moral. Los marcos le-
gales son cada vez mas necesarios pues nos estamos dando
cuenta, de que esas lagunas de regulacién estan generando
brechas entre los usuarios de la IA y, sobre todo, entre las
organizaciones que se encargan de trabajar con ellas. Estas
brechas son capaces de generar desigualdad e inequidad,
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por lo que el dnimo global y sus esfuerzos grandes, se estan
concentrando en buscar las opciones que permitan pensar
mas alla de un uso puntual de las tecnologias emergentes;
se estd pensando en la integracidn de diversos sectores
para concientizar, divulgar y trabajar en conjunto para ge-
nerar respuestas que, cada dia que pasa, se ven con mayor
urgencia para un trabajo responsable en la adaptacion y
aplicacion de estas tecnologias. El tema ambiental entra
en juego de diversas formas, como pudimos apuntar bre-
vemente, esto afecta incluso al propio desarrollo de las
inteligencias artificiales, las cuales iran creciendo en com-
plejidad, pero también en el impacto ambiental que son
capaces de provocar. En un mundo donde los altos poderes
son capaces de influir sobre la visidn de la gente, esta claro
que la llamada de alerta que el calentamiento global ha
lanzado desde ya hace mas de una década, parece entrar
en un diadlogo de mudos y sordos, en el que es primordial
arrojar los datos mas fuertes como piedras sobre esas dis-
cusiones necias. El medio ambiente prima en lo mas basico
de la supervivencia, y el jugador que nos ataiie en este li-
bro, la inteligencia artificial, estd jugando un papel definiti-
vo en todo el esquema. De todas las innovaciones digitales
en lo que va del siglo, la |A representa posiblemente el pi-
naculo de todos esos logros, a la vez, esta representando
el reto mas grande en términos de sustentabilidad y eso
termina por generar la necesidad de que las normativida-
des de la gobernanza ética, se desplieguen hacia las regula-
ciones ambientales en las que se encuentra el trabajo con
modelos de IA. Lo que vimos apenas raya en el inicio de las
repercusiones que pueden llegar y es un hecho que este
libro debia divulgar al respecto, tocard el turno ahora, al
profesional contable de reflexionar ese camino.

Regresando a nuestra profesion, esta también la muy ne-
cesaria posibilidad formativa para el profesional contable,
yendo mas alla de sus saberes tradicionales hacia una pro-
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fesionalizacidn mas apuntalada a la concientizacion del im-
pacto ambiental y también al conocimiento de herramien-
tas tecnoldgicas apoyadas en |A o no, que sean capaces de
dirigir su trabajo hacia proyectos mas complejos y comple-
tos en su trabajo. Ser especialista en el manejo de software
de ciberseguridad, algoritmico, automatizado, apoyado en
distintas facetas por la IA, para convertirlo en un contador
del futuro y repensar su papel tanto laboral como profesio-
nal, ya que eso se convierte en uno de los trabajos que mas
se ha evitado tomar en cuenta sobre todo en las carreras
mas tradicionales y basicas de la sociedad.

Finalmente, queda tomar en cuenta el aspecto mas hu-
mano que nos embarga frente a un mundo cada vez mas
tecnologizado, mas automatizado. No estd de mas llamar
a la reflexién que ocupe la trinchera de cada uno que lee
estas lineas; el futuro estd cada vez mas cerca y, aunque
no lo parezca, nosotros seguimos al mando. La sensacion
de opresion digital puede no ser nueva para muchos de
nosotros, incluso los que son nativos digitales pueden en-
frentar una especie de “delay” digital con el cémo se van
mostrando algunos de los avances tecnoldgicos y sélo los
aceptamos, marchando al ritmo de su tambor y no enfren-
tando los procesos cognitivos que solemos (o soliamos) te-
ner frente a lo nuevo. La leccion que hemos de aprender
aqui, es que todavia somos capaces de aprender y crecer,
estd en nuestra naturaleza la curiosidad y la capacidad de
preguntar, aun cubrimos el sano trabajo de imaginar, con-
cebir lo inconcebible e imaginar lo inimaginable. Seguimos
siendo nosotros los que alimentamos con nuestro conoci-
miento y experiencia a la inteligencia artificial, y ésta, a su
vez, es una herramienta dependiente de nosotros, se nutre
de nosotros, aprende lo que hemos aprendido y se expresa
con las lenguas e idiomas que nosotros hemos inventado.
Un martillo jamas clavara solo un clavo y una llave jamas
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abre sola una puerta. Si somos capaces de recordar ese lu-
gar y repensarlo en el contexto de la tecnologia, de nues-
tra responsabilidad y recordar que el trabajo sigue siendo
nuestro y el profesionista sdlo puede resignificar su rol, en-
tonces vamos a ser capaces de entender el paso de estas
tecnologias sin necesidad de correr a su ritmo e imponerlo
a nuestra manera, ya que al final, nosotros somos quienes
manejamos el cronémetro.
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GLOSARIO DE
TERMINOS

Big Data: Datos masivos o macro datos. Es un término que
se ha utilizado para describir grandes almacenamientos de
datos. Se comprende por volumen y variedad. Cabe decir
que existe una vision de la big data que remite al cuidado
de los datos que se comparten, aunque se refiere al total
de informacién que transita y puede ser monitoreada en la
web (Amazon, 2024). No obstante, en términos de la edu-
cacién virtual, esto define mucho de la informacién que
puede ayudar a las IA a personalizar los contenidos para
ayudar al proceso de ensefianza aprendizaje.

Black Box: \er paginas 39 y 40.

CASB (agente de seguridad de acceso a la nube, por sus
siglas en inglés) /SWG (Gateway web seguro, es decir,
una entrada a internet que sea segura evitando malware
y otros ataques): Ver pagina 57.

ChatGPT (Chat Generative Pre-Trained): Chat generativo
preentrenado. Es un chatbot o robot de charla, de inteli-
gencia artificial (IA) desarrollado por la empresa OpenAl y
es capaz de generar textos coherentes y mensajes conver-
sacionales naturales. En el sitio web de OpenAl (https://
openai.com/es-ES/index/chatgpt/) existe una descripcidn
a fondo de sus virtudes y limitaciones. También puede
consultar la entrada de LLM en este mismo glosario para
comprender su funcionamiento.
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Deepfake: son archivos de video, imagen o voz manipula-
dos mediante un software de inteligencia artificial de modo
gue parezcan originales, auténticos y reales. Los Deepfakes
utilizan el aprendizaje de la inteligencia artificial, por lo
que estos archivos consiguen engafiarnos facilmente. Los
Deepfakes se utilizan para inducir a error a las personas
receptoras, por lo que suponen una gran amenaza para la
sociedad actual, pudiendo facilitar la desinformacion y que
la ciudadania pase a desconfiar de cualquier fuente de in-
formacion (LISA Institute, s/f).

DLP (prevencion de pérdida de datos) /DSPM (Gestion de
la postura de seguridad de datos): Ver pagina 56.

GRC/ERP (Planificacidon de recursos de la empresa): Ver
pagina 58.

Herramientas de gestion de identidad: IAM (/dentity &
Access Management) y MFA (Multifactor Authentica-
tion): Ver pagina 55.

Herramientas para la visibilidad y comportamiento de
usuarios: Data security/DSPM/UEBA (Analisis de conduc-
tas de usuarios y entidades): Ver pagina 56.

IA (Inteligencia Artificial). Se puede definir sencillamente
como agentes que perciben su entorno y ejecutan acciones
en consecuencia. Dentro del entorno educativo, lalA es una
oportunidad de personalizar y adaptar sistemas educativos
virtuales. Segun Tang y cols. (2021) los avances en IA se
han aplicado en cuatro funciones principales: sistemas de
tutoria inteligentes, sistemas adaptativos y de personaliza-
cion de recursos o estrategias de aprendizaje, elaboracion
de perfiles para prediccidén y sistemas de evaluacion. Se
puede hablar de dos tipos principales de IA: conversacional
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y generativa. La primera busca comprender el discurso hu-
mano y la segunda busca crear contenido nuevo y original
a lavez que aprende de los datos existentes. Hoy en dia es-
tamos familiarizados con la IA conversacional, sobre todo,
ya que existen tres tipos de |IA conversacional, los chatbots
como ChatGPT, los asistentes de voz como Alexa de Ama-
zon, y los asistentes de IA como los chats automaticos que
se utilizan en algunas paginas web para brindar asistencia
a los clientes y usuarios.

IA Explicable: Es un conjunto de procesos y métodos que
permiten a los usuarios humanos comprender y confiar en
los resultados creados por algoritmos de machine learning
(IBM, 2025). Comprender y explicar a la IA permite hacerla
y entenderla mas confiable y segura de usar.

IA agentica: La IA agentica se refiere a los sistemas de IA
gue pueden funcionar con cierto grado de independencia,
tomando decisiones y emprendiendo acciones para alcan-
zar objetivos especificos. A diferencia de la IA tradicional,
gue requiere indicaciones explicitas para generar resulta-
dos, la IA agentica puede analizar situaciones, desarrollar
estrategias y ejecutar tareas en paralelo. Las aplicaciones
de IA Agentica mantienen el control de cdmo realizan las
tareas utilizando herramientas y tomando decisiones so-
bre los procesos internos (Datacamp, 2025).

Language Large Model (LLM): Modelo extenso de lengua-
je o modelo de lenguaje a gran escala. Son sistemas de
aprendizaje profundo que se pre entrenan con grandes
cantidades de datos. Estos sistemas son transformado-
res gue cuentan con codificadores y decodificadores con
capacidades de auto atencién y, por consiguiente, de au-
toaprendizaje ya que pueden extraer significados de los
textos y comprender las relaciones entre las palabras y
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frases que contiene. Pueden trabajar con millones de pa-
rdmetros a la vez, por lo que pueden aprender en corto
tiempo contenidos que existen principalmente en la web,
siendo capaces de procesarlos en segundo. Un ejemplo es
la IA de OpenAl conocida como Modelo GPT-3 que cubre
175 000 millones de parametros. Su primo ChatGPT, puede
generar patrones a partir de datos y generar resultados na-
turales y legibles (Amazon, 2024).

Machine Learning: Es una subcategoria de la inteligencia
artificial que se enfoca en construir sistemas que aprenden
—y mejoran— a medida que consumen mas datos. La inte-
ligencia artificial es un término mas amplio que se refiere
a sistemas o mdaquinas que imitan la inteligencia humana.
Se suele mencionar al machine learning y a la IA de forma
conjunta, y los términos a veces se usan indistintamente,
pero no significan lo mismo (Chen, 2024).

Phishing: Ver pagina 50.

Sistemas SIEM/SOAR y Herramientas EDR/XDR: ver pagi-
na 54.
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