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l. Introduccion

En México, las secretarias federales dependen directamente del Poder
Ejecutivo y estan encargadas de la aplicacion de leyes nacionales
y a la coordinacién de programas en todo el territorio. A nivel estatal,
como sucede en Veracruz, las secretarias estan centralizadas y
cumplen funciones equivalentes con el nivel federal con un enfoque
local; asimismo, adaptan las politicas publicas a las necesidades
de la poblacion del estado. Estas instituciones son responsables de
administrar recursos, garantizar la transparencia en la administracion
publica y atender sectores estratégicos como el agrario, el territorial y el
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ambiental. Esto las convierte en actores importantes para la innovacion
tecnolégica en la administracion publica.

En primer lugar, la Secretaria de Desarrollo Agrario, Territorial y Urbano
(SEDATU) es una dependencia del gobierno federal que se encarga de
organizar y coordinar las politicas relacionadas con la tierra, el territorio
y el desarrollo de las ciudades en México. Su labor principal es impulsar
un crecimiento ordenado y sustentable de las comunidades, cuidando
que haya un equilibrio entre lo urbano y lo rural.

La Secretaria de Desarrollo Agrario, Rural y Territorial del Estado
de Veracruz (SEDARTE), cumple funciones semejantes a la SEDATU
federal, pero con un enfoque directo en los productores veracruzanos y
los conflictos de tenencia de la tierra en el estado, esto debido a que esuna
dependencia centralizada que tiene como funcién principal la atencién
de los asuntos relacionados con la tenencia de la tierra, la regularizacion
de la propiedad rural, el ordenamiento territorial y el desarrollo agrario.
Su papel es estratégico, pues se trata de una institucion que administra
informacion sensible vinculada a ejidos, comunidades y productores del
campo, lo que la convierte en un organismo con gran potencial para la
aplicaciéon de tecnologias innovadoras como el blockchain, que pueden
garantizar transparencia, seguridad y trazabilidad en sus procesos
administrativos.

En este sentido, el marco juridico que regula la actividad agraria y
agricola en México ofrece un soporte para vincular a SEDARTE con
proyectos tecnolégicos. La Ley de Desarrollo Rural Sustentable establece
lineamientos para mejorar la productividad del campo y la organizacion
de los productores, por lo que la incorporacion de blockchain fortaleceria
los registros confiables de apoyos y beneficiarios (Congreso de la
Union, 2001). De igual manera, la Ley de Productos Organicos regula
los procesos de certificacion de productos como el café, donde una
plataforma segura y descentralizada permitiria dar certeza al consumidor
sobre la autenticidad de las certificaciones (Congreso de la Unién, 2006).

Por otra parte, la Ley de Desarrollo Agrario tiene relacion directa con
los registros de propiedad y regularizacion de tierras, que son areas
susceptibles a conflictos legales y fraudes; en este ambito, blockchain
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garantizaria documentos digitales inalterables y con validez publica
(Congreso de la Union, 1992). Finalmente, la Ley para el Fomento,
Desarrollo y Proteccion de la Actividad Piloncillera, Considerandola como
Actividad Agricola, Artesanal y Tradicional en el Estado de Veracruz
dirige politicas publicas para fortalecer cultivos estratégicos, entre
ellos el café; en este marco, una plataforma digital segura facilitaria el
control de apoyos y la correcta asignacion de recursos a los productores
(Congreso del Estado de Veracruz, 2010).

De esta forma, tanto la SEDARTE como estas cuatro leyes ofrecen
un campo fértil para demostrar la relevancia de aplicar tecnologias
emergentes en la administracién publica, donde el blockchain y la
ciberseguridad representan no sélo innovacion: también implican
la posibilidad de recuperar la confianza ciudadana en los procesos
relacionados con el desarrollo agrario y agricola en Veracruz.

La relevancia cientifica radica en proponer una solucién tecnoldgica,
blockchain, para generar registros inmutables, accesibles y auditables
en areas criticas como:

¢ Registros de propiedad y regularizacion de tierras (Ley de Desarrollo

Agrario), donde blockchain crearia documentos digitales inalterables
para prevenir fraudes y conflictos legales; y
e Asignacion de apoyos y subsidios rurales (Ley para el Fomento,

Desarrollo y Proteccion de la Actividad Piloncillera, Considerandola
como Actividad Agricola, Artesanal y Tradicional en el Estado de
Veracruz), donde una plataforma digital segura facilitaria el control
y la correcta asignacion de recursos a productores, por ejemplo, de
café.

Este tema aborda un desafio global: como las tecnologias emergentes

puedenreducirladiscrecionalidad, optimizarla administracion de recursos

y recuperar la confianza ciudadana en los procesos gubernamentales.

1.1 Enfoque metodoldgico del capitulo

Este capitulo se desarrolla bajo un enfoque analitico—propositivo, basado
en tres niveles metodoldgicos integrados: (1) analisis documental del
marco juridico y normativo que rige la administracion agraria; (2) analisis

75



TENDENCIAS EN LAS TI EN ADMINISTRACION PUBLICA Y LA GESTION GUBERNAMENTAL

institucional del funcionamiento de la SEDATU y la SEDARTE en
Veracruz; y (3) modelacion conceptual de un caso de uso tecnoldgico
mediante blockchain.

Esta estructura permite pasar de la descripcion del problema (fraude,
opacidad y fragmentacion de registros), a la identificacidbn de causas
institucionales, y finalmente a la construccion de una propuesta
tecnolégica fundamentada juridicamente.

Il. Analisis del ecosistema de la administracion publica agraria en
Veracruz

El entorno actual de la SEDATU en Veracruz y su contraparte estatal,
la SEDARTE, refleja un panorama de gran complejidad institucional.
Ambas dependencias se encuentran en el centro de procesos vinculados
a la tenencia de la tierra, la regularizacion de asentamientos, la
planeacién urbana y el apoyo a productores del campo. Estos procesos,
aunque estratégicos para el desarrollo del estado, también concentran
vulnerabilidades relacionadas con la opacidad administrativa, el uso
discrecional de recursosy la corrupcion en tramites agrarios y de vivienda,
lo que abre una ventana para explorar tecnologias emergentes como
blockchain; la cual representa un registro de todas las transacciones que
se van realizando y contiene toda la informacién que se ha registrado
desde la creacion de la misma, en la administracion publica (Secretaria
de Desarrollo Agrario, Territorial y Urbano, 2024?).

En el caso de SEDATU, los ultimos avances normativos, como la
NOM-005-SEDATU-2024 para homologar programas municipales de
ordenamiento territorial, o el Programa de Mejoramiento Urbano (PMU),
buscan reducir la discrecionalidad en el uso del suelo y transparentar la
inversion en infraestructura (Secretaria de Desarrollo Agrario, Territorial
y Urbano, 2024? y 2024b). Sin embargo, en Veracruz, los municipios
enfrentan carencias técnicas y falta de trazabilidad presupuestaria, lo
que debilita la capacidad de monitorear los resultados de estas politicas
(Gobierno de Veracruz, 2021). Aqui, una plataforma blockchain podria
aportar valor al generar registros inalterables de proyectos, presupuestos
y beneficiarios, lo que limitaria los espacios para fraudes o desvios de
recursos.
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Por otro lado, SEDARTE Veracruz administra informacién sensible
sobre ejidos, comunidades y pequefios productores, areas histéricamente
asociadas con conflictos de tenencia de tierra y litigios prolongados.
Estos procesos suelen estar plagados de tramites burocraticos, archivos
desactualizados y riesgo de manipulacion de documentos (Congreso
de la Unién, 1992). En este sentido, blockchain permitiria garantizar
registros agrarios inmutables, accesibles y auditables, asegurando la
transparencia en la regularizacion y reduciendo las posibilidades de
falsificacion de titulos de propiedad o duplicidad de beneficiarios.

Asimismo, las politicas publicas estatales, como la Ley para el Fomento,
Desarrollo y Proteccion de la Actividad Piloncillera, Considerandola como
Actividad Agricola, Artesanal y Tradicional en el Estado de Veracruz
(Congreso del Estado de Veracruz, 2010), ofrecen un marco donde el
rastreo digital puede reforzar la confianza en el destino de los apoyos.
Por ejemplo, en el cultivo de café, uno de los mas estratégicos del
estado, un sistema descentralizado permitiria verificar en tiempo real la
correcta asignacion de subsidios, la certificacion de préacticas organicas
y la ruta de comercializacion, cerrando espacios para intermediarios
fraudulentos.

No obstante, los desafios actuales de estas dependencias para
implementar tecnologias de este tipo no son menores. Entre ellos
destacan la resistencia burocratica al cambio, la limitada alfabetizacién
digital en comunidades rurales, y la falta de infraestructura tecnoldgica
que permita integrar blockchain en registros catastrales o agrarios
(Secretaria de Desarrollo Agrario, Territorial y Urbano, 2023). Ademas,
la coordinacion interinstitucional sigue siendo débil, especialmente en
regiones metropolitanas como Xalapa o Veracruz—Boca del Rio, donde la
planeacién urbana hace necesario el trabajo coordinado entre municipios
(Secretaria de Desarrollo Agrario, Territorial y Urbano, 2024?).

El entorno institucional de SEDATU y SEDARTE en Veracruz
combina avances normativos con rezagos estructurales, ya que sus
procesos, que hoy operan con vulnerabilidades claras al fraude,
pueden transformarse en laboratorios de innovacion si se logra insertar
blockchain como herramienta de administracién, mas que una moda
tecnologica, blockchain podria convertirse en un garante de confianza y
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trazabilidad en la politica agraria y urbana, fortaleciendo la transparencia
gubernamental y reduciendo las practicas fraudulentas.

Por lo tanto, el aporte principal es la proyeccién y propuesta especifica
de un sistema blockchain en la SEDATU/SEDARTE de Veracruz. Si bien
el uso de blockchain en el sector publico no es un concepto totalmente
nuevo, la originalidad reside en:

e La aplicacion contextualizada al marco juridico agrario y agricola
mexicano: Se vincula explicitamente la tecnologia con leyes
especificas como la Ley de Desarrollo Agrario, la Ley de Desarrollo
Rural Sustentable, la Ley de Productos Organicos, y la Ley para
el Fomento, Desarrollo y Proteccion de la Actividad Piloncillera,
Considerandola como Actividad Agricola, Artesanal y Tradicional en
el Estado de Veracruz;

e La identificacion precisa de casos de uso: Se detalla la solucion
mediante smart contracts para la automatizacion de pagos de apoyos/
subsidios al verificar el cumplimiento de clausulas predefinidas, y el
uso del “libro mayor” inmutable para la tenencia de la tierra; y

e El diagnostico de desafios locales: Se reconocen los rezagos
estructurales especificos, como la resistencia burocratica, la
limitada alfabetizacion digital en comunidades rurales y la falta de
infraestructura tecnologica en Veracruz.

Este analisis trasciende el nivel tedrico al describir como los
procesos con vulnerabilidades claras al fraude pueden transformarse
en “laboratorios de innovacién” al considerar el blockchain como una
herramienta.

lll. Fundamentos de la tecnologia blockchain y su aplicacion en el
sector publico

Para comenzar, se realiz6 una busqueda exhaustiva de fuentes
especializadas relacionadas con los fundamentos conceptuales y
técnicos de la tecnologia blockchain. El proceso incluy6 la consulta
de literatura cientifica, documentos técnicos y marcos normativos
nacionales, con el proposito de identificar textos primarios que definieran
la estructura, funcionamiento y alcances de esta tecnologia. Entre ellos
destacan el whitepaper de Satoshi Nakamoto (2008), las definiciones
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tedricas de Ortega (2024) y Preukschat (2017), asi como los trabajos de
Christidis y Devetsikiotis (2016) sobre smart contracts, complementados
con referencias legales y politicas publicas emitidas por la SEDATU vy
por diversas leyes federales y estatales.

El desarrollo de la tecnologia blockchain se remonta a 2008, con
la publicacion del documento Bitcoin: A Peer-to-Peer Electronic Cash
System de Satoshi Nakamoto. En este texto fundacional se propone un
sistema de pagos electrdnicos descentralizado, sin intermediarios, capaz
de garantizar la seguridad y el rastreo de las transacciones mediante
criptografia. A partir de esta idea se consolidé6 un modelo tecnologico
que combina matematicas, redes distribuidas y protocolos de consenso
para registrar operaciones en una cadena de bloques inalterable.

La distincién entre Bitcoin y bitcoin es importante: el primero alude al
protocolo y a la red que lo soporta, mientras que el segundo representa
la unidad de valor que circula en esa infraestructura, divisible hasta en
ocho decimales (0.00000001 BTC). Cada operacion se registra en un
bloque que conserva informacién de la transaccion, un sello temporal y
el vinculo con el bloque previo, conformando asi una secuencia de datos
verificables por miles de nodos distribuidos en todo el mundo (Ortega,
2024).

De manera general, una cadena de bloques puede entenderse
como una base de datos descentralizada, compartida entre multiples
participantes y estructurada como un libro contable digital. En este
registro, cada transaccién se valida por consenso entre los nodos de la
red y, una vez anadida, se cifra mediante algoritmos hash, garantizando
su inmutabilidad (Ortega, 2024; Preukschat, 2017). Como explica
Preukschat (2017), la fortaleza del sistema radica precisamente en su
consenso distribuido, pues “es el fundamento que permite que todos los
participantes puedan confiar en la informacion que se encuentra grabada
en ella” (p. 14).

A efectos comparativos, puede imaginarse blockchain como una hoja
de calculo compartida, es decir, una base de datos colaborativa, en la
que cada nueva entrada genera un codigo unico (hash) que enlaza con
el registro anterior. Este encadenamiento crea una linea temporal de
datos imposible de alterar sin invalidar la totalidad de la cadena.
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Segun Ortega (2024), las redes que sustentan estas cadenas de
bloques pueden clasificarse en tres grandes tipos:
e Redes publicas, completamente descentralizadas, en las que los
nodos gestionan y almacenan la informacion sin intermediarios;
e Redes privadas, que dependen de un servidor central encargado de
la administracion de recursos y la validacion de transacciones; y
e Redes hibridas, que combinan ambos enfoques, permitiendo la
descentralizacion parcial bajo la coordinacion de un nodo central.
En el sector publico, la aplicacidbn de blockchain se asocia con el
registro seguro y transparente de datos administrativos, financieros o
de propiedad, bajo marcos legales especificos. En México, destacan
referencias normativas como la Ley Agraria, la Ley de Desarrollo Rural
Sustentable, la Ley de Productos Organicos y la Ley para el Fomento,
Desarrollo y Proteccion de la Actividad Piloncillera, Considerandola como
Actividad Agricola, Artesanal y Tradicional en el Estado de Veracruz,
ademas de lineamientos y documentos técnicos emitidos por la SEDATU.
Estos marcos normativos abren la posibilidad de utilizar la tecnologia
como auxiliar de la gestién de informacién en procesos institucionales,
fortaleciendo la confianza y la rendicion de cuentas.

3.1 Creacion de la cadena de bloque (blockchain)

Los sistemas de blockchain se utilizan para dar seguimiento a un libro
mayor compartido llamado shared ledger el cual se puede definir como
una base de datos distribuida y sincronizada que registra todas las
transacciones (por ejemplo, registro de datos para la realizacién de
cédulas catastrales o escrituras) dentro de una red blockchain, se llama
“compartido” porque todos los participantes de la red tienen una copia
idéntica y actualizada de ese registro.

El contenido del libro mayor no se cambia modificando un bloque
existente: se afiaden nuevos bloques a la cadena de bloque a través de
lo que se denomina como transacciones, como se indica en la Figura
10. Una vez que se completa un conjunto valido de transacciones, se
colocan en el contenido de un bloque, y luego este bloque se coloca al
final de la cadena.
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Figura 10.
Ejemplificacion de la funcion de una cadena de bloque (blockchain)

| Diagrama 1. Eiemplificacion de la funcién de una cadena de bloque (blockchain). |

Bloque 1 Bloque 2
Fecha/hora (timestamp)

Datos: tx_root

Fechaihera (amestamp)
. " Nonce (no. Unico)
Datos: tx_root Nonce (no. Unico) (transacciones)

(transacciones)

Fuente: elaboracién propia con datos de (Nakamoto, 2008)

3.2 Smart contracts (contratos inteligentes)

Los smart contracts son contratos (programas) autoejecutables que se
activan automaticamente en una red blockchain cuando se cumplen
condiciones predefinidas, eliminando la necesidad de intermediarios y
reduciendo los errores humanos (Christidis y Devetsikiotis, 2016). Esta
automatizaciéon es importante en la cadena de suministro cafetalera,
donde los errores manuales y la falta de coordinacién entre actores
pueden generar pérdidas significativas. Al integrar smart contracts, las
organizaciones pueden optimizar las transacciones y reducir los tiempos
de entrega y los costos operativos (Saberi et al., 2019).

Se podrian utilizar en transacciones que requieran un acuerdo
registrado entre partes, como, por ejemplo, la contratacion de productos
financieros o de seguros, los depésitos en garantia, las operaciones de
compraventa de instrumentos financieros en los mercados bursatiles,
ejecucion de pagos obra publica, pagos a proveedores entre otros.

Los contratos inteligentes permiten la automatizacion de pagos
y financiamiento en la cadena de suministro, mejorando la liquidez y
reduciendo los riesgos (Kamilaris, Fonts y Prenefeta-Boldu, 2019).

3.3 Blockchain en el sector publico

Se identifico que la implementacion del protocolo blockchain en el ambito
publico es una de las lineas de innovacién mas prometedoras dentro de
los modelos de gobierno digital. En el caso del sector agrario, la literatura
y los informes técnicos consultados evidencian que esta tecnologia
puede integrarse como una herramienta para fortalecer la transparencia,
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el rastreo y la rendicién de cuentas en la administracion de recursos
publicos.

Desde esta perspectiva, la tecnologia blockchain se perfila como
una estrategia transformadora para la SEDARTE, al ofrecer un marco
operativo capaz de optimizar los procesos de administracion mediante
principios de transparencia, seguridad criptogréficay eficiencia operativa.
De esta manera, disefiar un protocolo de cadena de bloques adaptado
a la administracion agraria haria posible construir una estructura
administrativa mas confiable y resistente a practicas discrecionales.

Un caso de aplicaciéon inmediata se encuentra en la administracion
de apoyos y subsidios rurales. A través de contratos inteligentes (smart
contracts), la liberacidbn de fondos para proyectos productivos o de
infraestructura podria automatizarse, ejecutandose Unicamente cuando
se verifiquen digitalmente las condiciones establecidas. Este mecanismo
reduciria el riesgo de fraude, acortaria los tiempos burocraticos y
garantizaria que los recursos lleguen directamente a ejidatarios y
comuneros, cumpliendo con criterios de equidad y trazabilidad.

Asimismo, en el ambito del ordenamiento territorial, la tecnologia
blockchain permitiria crear un registro digital inmutable de la tenencia
de la tierra, que documente transacciones, titulos y regularizaciones
de uso de suelo. Este “libro mayor” fortaleceria la certeza juridica de
los expedientes agrarios, facilitaria las auditorias en obras publicas y
contribuiria a prevenir conflictos por propiedad o duplicidad de registros.
No obstante, su implementacion requeriria atender desafios concretos
como la limitada conectividad en zonas rurales y la necesidad de marcos
legales que reconozcan la validez plena de los registros y contratos
digitales.

En el plano metodolégico, la investigacion se desarrolla como un
estudio de caracter analitico y propositivo, sustentado en la revision
documental y el andlisis contextual. La metodologia se estructura en tres
ejes:

¢ Anadlisis del ecosistema: examen de la administracion publica agraria

en Veracruz y de los principales retos institucionales de la SEDATU/
SEDARTE.
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e Andlisis normativo: identificacion de la relacion entre el marco
juridico agrario (Ley Agraria; Ley de Desarrollo Rural Sustentable;
Ley de Productos Organicos; y la Ley para el Fomento, Desarrollo
y Proteccion de la Actividad Piloncillera, Considerandola como
Actividad Agricola, Artesanal y Tradicional en el Estado de Veracruz)
y las capacidades de blockchain para mitigar vulnerabilidades
estructurales.

¢ Proyeccién de caso de uso: desarrollo de una propuesta de sistema
basada en blockchain, destacando sus implicaciones técnicas,
beneficios y limites en la administracion publica.

La secuencia argumentativa del trabajo se sostiene en una ldgica
clara: problema (vulnerabilidad al fraude en la administracion agraria),
contexto (marco juridico y estructura institucional), solucidn tecnolégica
(blockchain y smart contracts), propuesta (caso de uso en el sector
publico) y conclusién. Esta estructura, combinada con una metodologia
documental y de analisis critico, es pertinente para una investigacion
propositiva que busca sentar las bases de un modelo de aplicacion
tecnolégica en la administracion publica.

IV. Proyeccidn y propuesta de un sistema blockchain en la SEDATU/
SEDARTE: implicaciones y beneficios

La proyeccion de un sistema basado en tecnologia blockchain dentro
de la SEDATU vy su contraparte estatal, la SEDARTE, representa una
oportunidad real para transformar la manera en que se administran
los recursos publicos, los registros de propiedad y la administracion
agraria. Este tipo de innovacion tecnolégica no solo busca digitalizar
los procesos: también fortalece la confianza ciudadana, mejora la
eficiencia institucional y reduce los espacios donde histéricamente se
han presentado irregularidades.

4.1 Modernizacion de la profesionalizacion a través de las
Tecnologias de Informacion (TI)

La adopcion de tecnologias transformadoras como blockchain en
la administracién publica, particularmente en instituciones como la
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SEDATU y SEDARTE, implica una necesaria modernizacion en la
profesionalizacién del capital humano, y esta modernizacion no se limita
a la adquisicién de nueva infraestructura tecnolégica: hace necesaria
una redefinicion de roles y competencias, esto, con la finalidad de
realizar la insercién de las Tl en los procesos de desarrollo agrario y
territorial, para que funcionen como un catalizador de la mejora continua
y la especializacién del personal.

4.1.1 Redefinicion de competencias y formacion especializada
La implementacion de un sistema basado en blockchain implica mucho
mas que la adopcion de una herramienta tecnolégica: supone una
reconfiguracion de las capacidades institucionales y una nueva cultura
organizacional en el sector publico. En este sentido, la SEDARTE/
SEDATU enfrenta el reto de transitar de la alfabetizacion digital basica
hacia un modelo de formacién avanzada en gestion de datos, trazabilidad
y automatizacion de procesos.

El personal operativo y directivo requerira capacitacion especifica en

tres dimensiones de relevancia:

e Gestion de datos descentralizados. Entender el funcionamiento
del “libro mayor” inmutable, sus mecanismos de validacion y su
relevancia en la garantia de la certeza juridica de los registros de
propiedad;

e Auditoria digital y trazabilidad. Desarrollar competencias para
revisar registros distribuidos, identificar patrones de flujo de recursos
y generar informes automaticos de transparencia y rendicion de
cuentas;y

¢ Disefio y programacion de smart contracts. Entender la lbgica de los
contratos inteligentes y su potencial para automatizar procesos de
asignacion de apoyos y subsidios rurales bajo reglas verificables.
Esta redefinicion de competencias no so6lo responde a una

necesidad técnica: también se basa en una estrategia institucional

de modernizacion. Al dotar al personal de herramientas conceptuales

y operativas, se contribuye a disminuir la resistencia burocrética al

cambio, favoreciendo una cultura basada en la eficiencia, la innovacion
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y la confianza en la tecnologia como aliada de la administracion publica.

Ademas, la profesionalizacion debera acompafiarse de mecanismos
de certificacion y actualizacion continua, impulsados desde la propia
administracion publica o en alianza con instituciones de educacion
superior. Estos procesos formativos deberian incorporar contenidos
sobre ética digital, proteccion de datos, interoperabilidad y gobernanza
de redes distribuidas, garantizando que la adopcién tecnolégica se
mantenga alineada con principios de integridad y servicio publico.

Una verdadera transformacion digital requiere no sélo formar
técnicos, pues también necesita de lideres publicos capaces de
interpretar el alcance estratégico de la tecnologia. Esto implica integrar
equipos interdisciplinarios (juridicos, tecnolégicos y administrativos)
que traduzcan el potencial del blockchain en politicas sostenibles y
modelos de administracion para los ciudadanos.

4.1.2 La Tl como pilar del desarrollo institucional

La incorporacién de tecnologias de la informacion (TI) robustas y
transparentes, entre ellas la blockchain, se consolida como una de
las bases del desarrollo institucional contemporaneo. En el contexto
veracruzano, su adopcion no soélo nace de la necesidad de modernizar
procesos administrativos: se debe también a la busqueda de cambio
en la relaciéon entre el Estado, sus funcionarios y la ciudadania, bajo
principios de apertura, trazabilidad y confianza digital.

En primer lugar, la aplicacibn de estas tecnologias contribuye a
fomentar la inclusion digital. Al capacitar al personal publico en el uso
de sistemas distribuidos y herramientas avanzadas, se favorece la
transferencia de conocimiento hacia las comunidades rurales y los
productores, fortaleciendo su participacion informada en la administracion
de recursos y programas. Esta apropiacion tecnolégica genera un efecto
multiplicador: funcionarios mejor preparados pueden convertirse en
agentes de alfabetizacién digital y promotores de desarrollo local.

Por otro lado, la voluntad politica y normativa se ve reforzada a través
de la profesionalizacion técnica del personal. Los cuadros formados con
vision de futuro son capaces de articular de manera mas coherente las
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politicas interinstitucionales y de proponer adecuaciones legales que
respalden el uso de registros digitales y contratos inteligentes como
instrumentos con validez juridica plena. Este proceso demanda una
mejor legislacion, sensible a la innovacion tecnolégica, y que se ocupe
de garantizar la interoperabilidad, la seguridad y la integridad de los
datos publicos.

En conclusién, la modernizacion institucional impulsada por las Tl no
se limita a la digitalizacion de tramites: también transforma el paradigma
de administracion publica. La tecnologia deja de ser un medio accesorio
para convertirse en infraestructura estratégica, capaz de traducir
los principios de transparencia, seguridad y eficiencia en practicas
cotidianas. Bajo este enfoque, los espacios tradicionalmente vulnerables
al fraude o la opacidad pueden convertirse en verdaderos laboratorios
de innovacion publica, donde la tecnologia actle como garante de
confianza y motor de desarrollo.

4.2 Las Tl aplicadas al gobierno: hacia la gobernanza digital

La integracion de las Tecnologias de la Informacion (Tl) en el sector
publico, mas alla de la simple digitalizacion de tramites, representa un
cambio paradigmatico hacia la gobernanza digital, en el contexto de la
administracién agraria y territorial en Veracruz, la tecnologia blockchain
es el ejemplo mas claro de una Tl aplicada al gobierno con el potencial
de redefinir la relacion entre la SEDATU, la SEDARTE vy la ciudadania.

Definicion operativa de gobernanza digital e interoperabilidad
En este trabajo, gobernanza digital se entiende como el conjunto de
mecanismos institucionales, tecnolégicos y normativos que permiten al
Estado administrar datos, procesos y decisiones publicas de manera
transparente, verificable y coordinada mediante tecnologias digitales.
Interoperabilidad se define como la capacidad de distintos sistemas
institucionales (SEDATU, SEDARTE, municipios y registros agrarios)
para intercambiar y validar informacion bajo reglas comunes, sin pérdida
de integridad ni duplicidades.
Bajo este marco, blockchain se conceptualiza como una infraestructura
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de interoperabilidad confiable, al operar como un libro mayor distribuido
que permite sincronizar registros juridicos, administrativos y financieros
entre multiples actores.

4.2.1 Tl como garantia de confianza y transparencia

En el contexto actual de transformacién digital del sector publico, las TI
vienen a ser instrumentos estratégicos para la construccién de confianza
institucional. Su finalidad no se limita a la automatizacion de procesos:
radica en crear sistemas abiertos, verificables y seguros que fortalezcan
el vinculo entre el Estado y la ciudadania. La confianza, entendida como
un valor publico, depende de que los datos gubernamentales sean
gestionados con integridad, accesibilidad y transparencia.

En este sentido, la implementacion de un sistema basado en
blockchain ofrece un modelo tecnologico que integra esas condiciones
al operar bajo principios de inmutabilidad, trazabilidad, descentralizacion
y criptografia. Estas caracteristicas redefinen la forma en que se
administran, comparten y validan los registros publicos, especialmente
en areas sensibles como la administracion agraria y territorial, que a
continuacion se detallan:

e Inmutabilidad y auditoria. Al funcionar como un “libro mayor de
registros” descentralizado, cada transaccion o acto administrativo
queda documentado de forma permanente y transparente. Esto
permite reconstruir la secuencia exacta de las operaciones,
evitando alteraciones y facilitando la auditoria publica. Gracias a
ello, los ciudadanos pueden acceder a la informaciéon sobre montos
asignados, beneficiarios y avances de los programas, convirtiendo la
rendicion de cuentas en un proceso continuo y participativo;

e Seguridad de la informacion. Los registros de propiedad, los titulos
de tenencia de la tierra y los expedientes agrarios se resguardan
mediante cifrado criptografico y mecanismos de consenso que
aseguran la autenticidad de los documentos. Esta capa de seguridad
previene fraudes, duplicidades o manipulaciones, al tiempo que
refuerza la proteccion de datos sensibles;y

¢ Eficiencia operativa. La automatizacion de procedimientos mediante
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smart contracts o contratos inteligentes reduce los tiempos de
administracion y los costos administrativos, eliminando la necesidad
de intermediarios y generando mayor agilidad en la asignacion de
apoyos o subsidios (Christidis y Devetsikiotis, 2016).

Mas alla de los beneficios técnicos, el impacto de estas tecnologias se
proyecta sobre la cultura institucional. La trazabilidad de la informacion
crea incentivos para la conducta ética de los servidores publicos,
mientras que la posibilidad de verificacion ciudadana impulsa una nueva
forma de control social, basada en datos abiertos y verificables. En
este escenario, la transparencia deja de ser un principio normativo para
convertirse en una practica cotidiana, respaldada por evidencia digital.

Asimismo, la adopcién de blockchain puede fortalecer la legitimidad
del gobierno, al demostrar que las decisiones y los recursos se
administran bajo un esquema verificable por cualquier actor social.
Esto es especialmente relevante en el ambito agrario y urbano, donde
la opacidad histérica y la fragmentacién de registros han generado
desconfianza. Un sistema transparente y auditable contribuiria a
reconstruir la credibilidad institucional y a generar un entorno de mayor
cooperacion entre ciudadania, productores y autoridades.

Finalmente, el uso de Tl como garantia de confianza y transparencia
no debe entenderse como un fin en si mismo: es mas bien parte de
una politica de gobernanza digital. Su éxito depende de la convergencia
entre infraestructura tecnoldgica, capacitacion institucional y voluntad
politica. Solo a través de esta articulacion puede alcanzarse un modelo
de administracién publica que traduzca los principios de apertura,
integridad y rendicion de cuentas en un ejercicio tangible de innovacion
democratica.

4.2.2 Impacto en la relacion ciudadano-gobierno

El mayor aporte de las Tl aplicadas al gobierno reside en la transformacion
de los procesos con vulnerabilidades claras al fraude en un sistema
verificable y justo, esto significa que, al hacer que la distribucion de
apoyos, la certificacion de tierras y la ejecucion de proyectos sean
verificables por los usuarios autorizados, se logra un impacto directo en
la confianza ciudadana.
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La proyeccion a futuro es un ecosistema digital y un sistema
interoperable donde cada registro o transaccion pueda verificarse
en tiempo real sin duplicidades, permitiendo una administracion mas
ordenada de los recursos publicos, evolucionando de la administraciéon
agraria y territorial en Veracruz, asistida por las Tl, dando un paso
decisivo hacia un modelo de gobernanza mas justo, confiable y moderno
para México.

4.3 Vision general del sistema propuesto

La propuesta se centra en el desarrollo de una plataforma digital
sustentada en blockchain que permita registrar, verificar y auditar de
manera automatica las transacciones administrativas relacionadas con
la propiedad de la tierra, los apoyos a productores y los programas
de desarrollo agrario. El sistema funcionaria como un “libro mayor de
registros” inmutable, donde cada operacién, como la entrega de un
subsidio o la emision de un titulo de propiedad, quede registrada de
forma transparente y con trazabilidad completa.

El disefio de esta plataforma contempla la participacion de diferentes
actores: funcionarios de SEDARTE y SEDATU, autoridades municipales,
productores, ejidatarios y organizaciones sociales. Cada uno tendria un
nivel de acceso definido, lo que garantizaria tanto la privacidad de los
datos como la transparencia de los procesos publicos.

4.4 Componentes y funcionamiento basico

El sistema se estructuraria sobre tres bases principales:

1. Registro inmutable de propiedad. Los documentos de tenencia de
la tierra se almacenarian digitalmente en la cadena de bloques,
garantizando su autenticidad y evitando alteraciones. Esto
solucionaria uno de los principales problemas actuales como la
pérdida, falsificacion o duplicacién de documentos agrarios;

2. Contratos inteligentes para apoyos y subsidios. Estos programas
podrian automatizarse mediante reglas predefinidas. Por ejemplo,
un productor recibiria un apoyo econdmico sélo si cumple con los
criterios establecidos y verificados digitalmente por un sistema con
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lo cual se realizaria una transferencia automatica. Esto reduciria los
tiempos de administracion y eliminaria intermediarios; y

3. Trazabilidad de programas publicos. Cada proyecto ejecutado por
la SEDATU o SEDARTE (como obras de infraestructura rural o
programas de vivienda) quedaria registrado desde su planeacién
hasta su ejecucion, y por su descentralizacion cualquier ciudadano
podria consultar los avances, montos asignados y beneficiarios, lo
que fortaleceria la rendicién de cuentas y transparencia publica.

4.5 Beneficios esperados

La incorporacion de la tecnologia blockchain en la administracion
publica representa una oportunidad para modernizar la administracion
institucional y fortalecer la confianza social en el uso de los recursos
publicos. Sus aportes no se limitan al ambito tecnologico, pues también
abarcan dimensiones juridicas, administrativas y sociales que impactan
directamente en la eficiencia del Estado y en la calidad de vida de la
poblacion.

Entre los beneficios mas relevantes destacan:

e Transparencia total. Cada operacibn o transaccion quedaria
registrada en un sistema verificable por los usuarios autorizados,
reduciendo la opacidad en la asignacion de apoyos y recursos
publicos. La trazabilidad de los datos permitiria conocer, en tiempo
real, el destino y uso de los fondos;

e Seguridad de la informacién. Los registros almacenados en la
cadena de bloques serian inmutables y protegidos mediante cifrado,
evitando la posibilidad de alteraciones, pérdidas o manipulaciones
intencionadas;

¢ Eficiencia operativa. La automatizacion de tramites a través de smart
contracts acortaria los tiempos de respuesta, disminuiria la carga
burocratica y optimizaria los procesos de validacion y seguimiento;

e Reduccion de costos. Al eliminar intermediarios y minimizar el uso
de documentos fisicos, se reducirian significativamente los gastos
administrativos, impulsando un modelo de administracién sostenible
y racional en el uso de recursos humanos y financieros; y
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e Confianza ciudadana. La claridad y verificabilidad de la informacion
fortalecerian la percepcién de justicia y equidad entre productores,
comunidades y beneficiarios de programas publicos, promoviendo
una relacion mas directa y transparente entre gobierno y ciudadania.

En el contexto veracruzano, estos beneficios adquieren una relevancia
particular. Las comunidadesrurales, histéricamente afectadas porrezagos
tecnol6gicos y por una administracién fragmentada, podrian beneficiarse
de una infraestructura digital descentralizada que les garantice acceso
equitativo, inclusién tecnoldgica y participacion informada. Un sistema
auditable y distribuido permitiria mejorar el disefio, planeacion y
evaluacion de los programas de apoyo, convirtiendo la administracion
publica en un proceso mas agil, participativo y confiable.

En resumen, los beneficios esperados de blockchain trascienden la
mera eficiencia técnica: se proyectan como una herramienta de equidad
institucional y cohesion social, capaz de transformar la relacion entre el
Estado y la sociedad, y de sentar las bases de una gobernanza publica
moderna, abierta y pensada para el bien comun.

4.6 Retos para su implementacién

A pesar de las ventajas que ofrece la tecnologia blockchain, su adopcién
representa una serie de retos que deben considerarse cuidadosamente
antes de su puesta en marcha, ya que uno de los principales desafios
esta relacionado con la infraestructura tecnoldgica, especialmente en las
zonas rurales, donde la conectividad y el acceso a equipos adecuados
aun son limitados; esta situacion dificulta la integracion de sistemas
digitales avanzados y puede retrasar los procesos de modernizacion
institucional.

A esto se suma la resistencia al cambio que puede presentarse entre
algunos funcionarios o trabajadores acostumbrados a los métodos
tradicionales. La introduccion de una tecnologia tan innovadora como
blockchain no so6lo implica una transformacion técnica: se refiere también
a un cambio cultural dentro de las organizaciones y por ello, es muy
importante implementar programas de sensibilizaciéon y capacitacion
tanto para el personal institucional como para los usuarios del sistema, de
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manera que comprendan su funcionamiento y confien en sus beneficios.

Otro aspecto relevante es el marco normativo para que blockchain
tenga validez en los procesos administrativos o juridicos, seria necesario
que la legislacion reconozca los registros digitales y los contratos
inteligentes como documentos con valor legal, y esto demandaria un
esfuerzo coordinado entre el Poder Ejecutivo y el Legislativo, ademas
de una articulacion efectiva entre los distintos niveles de gobierno para
garantizar coherencia y seguridad juridica en su aplicacion.

Finalmente, el costo inicial de implementacién es otro reto importante
es que, aunque a mediano y largo plazo esta tecnologia podria reducir
considerablemente los gastos operativos, su puesta en marcha
requiere una inversion significativa en infraestructura, desarrollo de
software y capacitacién especializada, pero para poder superar estas
barreras se demandara una planeacion estratégica, acompanada de
voluntad institucional y vision a futuro para aprovechar al maximo las
oportunidades que ofrece blockchain.

4.7 Proyeccion a futuro

Sise concreta esta propuesta, Veracruz podria convertirse en un referente
nacional e internacional en materia de innovacion gubernamental,
debido a que, la integracion de blockchain en la administracién agraria
abriria la puerta a una administracion publica mas eficiente, transparente
y participativa.

Ademas, podria servir como base para conectar otras tecnologias
emergentes como el Internet de las Cosas (IdC), la inteligencia artificial
y la analitica de datos, generando un ecosistema digital al servicio del
campo y de la ciudadania.

En un futuro cercano, esta plataforma podria evolucionar hacia
un sistema interoperable entre dependencias federales y estatales,
donde cada registro o transaccion pueda verificarse en tiempo real,
sin duplicidades ni riesgos de manipulacién, y con ello se permitiria
una administracion mas ordenada de los recursos publicos y un mayor
control sobre los programas sociales.

La proyeccién de un sistema blockchain en la SEDATU y la SEDARTE
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representa mucho mas que una innovacién tecnoldgica: es una apuesta
por la confianza, la legalidad y la eficiencia, ya que al implementar
esta herramienta seria un paso decisivo hacia la modernizacién del
sector publico agrario en Veracruz, ofreciendo una solucién concreta
a problemas histéricos como la falta de transparencia y el desvio de
recursos.

4.8 Aporte cientifico del capitulo
El aporte cientifico especifico de este capitulo no consiste Unicamente
en describir la tecnologia blockchain, sino en demostrar su viabilidad
institucional dentro de un marco juridico agrario concreto.
A diferencia de estudios generales sobre gobierno digital, este trabajo
integra tres dimensiones que rara vez se articulan conjuntamente:
(A) legislacién agraria y rural mexicana;
(B) estructura administrativa real de SEDATU y SEDARTE en Veracruz; y
(C) disefio funcional de contratos inteligentes y registros inmutables.
Esta integracién genera un modelo conceptual original de gobernanza
digital agraria basado en blockchain, aplicable a contextos publicos
con alta vulnerabilidad al fraude y a la opacidad.

V. Conclusiones

A lo largo de este documento, se mencion6 que, los problemas de
burocracia, manipulacion de documentos y falta de trazabilidad en los
procesos administrativos pueden ser atendidos de manera eficiente
mediante un sistema tecnoldgico basado en la descentralizaciéon y la
transparencia.

Ademas, se comprendié que el uso de contratos inteligentes dentro de
las plataformas gubernamentales podria automatizar procesos como la
asignacion de apoyos, la verificacion de cumplimiento de programas o
la regularizacion de tierras, esto no sélo implicaria mejoras operativas:
también una disminucién en los tiempos de respuesta y una distribucién
mas justa de los recursos; en el caso de Veracruz, donde las comunidades
rurales y los productores agricolas enfrentan rezagos tecnologicos y
administrativos, esta innovacion significaria una oportunidad real de
inclusién digital y equidad.

93



TENDENCIAS EN LAS TI EN ADMINISTRACION PUBLICA Y LA GESTION GUBERNAMENTAL

Sin embargo, también se identificaron desafios importantes, entre ellos
destacan la necesidad de infraestructura tecnologica, la capacitacion
del personal publico y la adaptacion del marco juridico para validar
legalmente los registros digitales y los contratos inteligentes; Superar
estas limitaciones requerira voluntad politica, inversion y una vision
institucional a largo plazo, aun asi, los beneficios potenciales superan
ampliamente los obstaculos iniciales.

Desde el punto de vista metodolégico, este capitulo cumplié con su
objetivo mediante la integracién de tres niveles analiticos claramente
diferenciados: el andlisis documental del marco normativo agrario, el
analisis institucional del funcionamiento de la SEDATU y la SEDARTE
en Veracruz, y la modelacién conceptual de un caso de uso basado
en blockchain. Cada uno de estos niveles permiti6 generar resultados
complementarios: el primero delimité las restricciones juridicas, el
segundo identifico las debilidades operativas reales y el tercero produjo
una propuesta tecnoldgica coherente con ambos marcos.

En pocas palabras, la tecnologia blockchain puede convertirse en
una herramienta importante para impulsar la transparencia, el rastreo
y la eficiencia dentro de las instituciones publicas; aplicarla en la
administracion agraria y territorial no soélo transformaria los procesos
administrativos: también cambiaria la relacion entre el gobierno y la
ciudadania, y por lo cual esta investigacion demuestra que, al combinar
innovacion tecnoldgica con compromiso social, es posible construir un
modelo de gobernanza mas justo, confiable y moderno para Veracruz y
para México.

El aporte cientifico de este capitulo radica en haber demostrado que
la tecnologia blockchain puede ser formalmente integrada a un sistema
de gestion publica agraria cuando se la analiza desde una perspectiva
juridico-institucional y no Unicamente tecnol6gica. La construccion del
modelo propuesto para SEDATU y SEDARTE Veracruz constituye una
contribucion original al campo de la gobernanza digital, al ofrecer un
esquema replicable para otros contextos publicos caracterizados por
alta fragmentacion administrativa, opacidad y riesgo de fraude.
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